ZARZADZENIE NR 0050.53.2018
Wajta w Urzedzie Gminy w Bojadtach
z dnia 16 lipca 2018

Na podstawie Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) zarzagdzam co nastepuje:

§1

W celu ochrony i zabezpieczenia danych osobowych przetwarzanych w Urzedzie Gminy
Bojadtach wprowadzam:

1. Polityke ochrony danych osobowych bedacy zatgcznikiem nr 1 do niniejszego
zarzadzenia

2. Instrukcje zarzadzania procedurami i systemami informatycznymi stanowigca
zatacznik nr 2 do niniejszego zarzgdzenia

3. Regulamin ochrony danych osobowych stanowigcy zatgcznik nr 3 do niniejszego
zarzadzenia

§2

Z chwilg wejscia zarzadzenia traci moc zarzgdzenie 0050.33.2017 z dnia 24 maja 2017r.
§3

Zobowigzuje:

1. Inspektora danych osobowych do wdrozenia zasad wynikajgcych z polityki ochrony
danych osobowych i instrukcji zarzgdzania w Urzedzie Gminy w Bojadtach

§4

Zarzgdzenie obowigzuje od dnia 25 maja 2018 .

rzeqgorz DOSZQI
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Zatacznik nr 1 do zarzadzenia nr 0050.53.2018
Wojta w Urzedzie Gminy w Bojadtach

z dnia 16 lipca 2018

Polityka ochrony danych osobowych w Urzedzie Gminy w Bojadtach
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Polityka Ochrony Danych Osobowych jest dokumentem opisujagcym zasady ochrony danych osobowych
stosowane przez Administratora w celu spetnienia wymagarn Rozporzadzenia PE i RE 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych (RODO).

Polityka stanowi jeden ze $rodkéw organizacyjnych, majacych na celu wykazanie, ze przetwarzanie danych
osobowych odbywa sie zgodnie z powyzszym Rozporzadzeniem.

ANALIZA RYZYKA

Procedura opisuje sposéb przeprowadzenia analizy ryzyka w celu zabezpieczenia danych osobowych
adekwatnie do zidentyfikowanych zagrozeri wynikajacych z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych.

Przyjeto, ze analiza ryzyka przeprowadzana jest dla zbioru lub grupy zbiordw (kategorii 0séh) lub dla proceséw
przetwarzania

DEFINICIE

1. Aktywa — $rodki materialne i niematerialne majgce wptyw na przetwarzanie danych osobowych

1. Naruszenie (Incydent) ochrony danych osobowych - to naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
w inny sposob przetwarzanych

2. Zagrozenie - potencjalne naruszenie (potencjalny incydent)
3. Skutki - rezultaty niepozadanego incydentu (straty w wypadku wystgpienia zagrozenia)

4. Ryzyko - prawdopodobienstwo, ze okreslone zagrozenie wystapi i spowoduje straty lub zniszczenie
aktywow

REJESTR CZYNNOSCI PRZETWARZANIA (INWENTARYZACJA DANYCH
OSOBOWYCH)

Administrator jest zobowigzany zgodnie z art. 30 RODO do prowadzenia rejestru czynnosci przetwarzania.
Rejestr stanowi podstawe do przeprowadzenia analizy ryzyka.

1. Administrator prowadzi rejestr zgodnie z zatacznikiem 0l1a Rejestr czynnosci przetwarzania (wykaz
zbiorow danych osobowych)

1. Podmiot przetwarzajacy prowadzi rejestr zgodnie z zatacznikiem 06b Rejestr czynnoéci prowadzony
przez Podmiot przetwarzajacy

WYZNACZENIE ZAGROZEN

1. Administrator jest odpowiedzialny za okredlenie listy zagroZer naruszenia poufnosci, dostepnosci i
integralnosci, ktére moga wystapi¢ podczas przetwarzania danych osobowych



1. Zagrozenia powinny by¢ identyfikowane w odniesieniu do uprzednio zinwentaryzowanych zbioréw
(kategorii 0sob), aktywdw oraz procesow przetwarzania

WYLICZENIE RYZYKA DLA ZAGROZEN

1. Administrator okresla Prawdopodobienstwo (P) wystgpienia poszczegélnych zagrozenn w zbiorze (dla
kategorii 0s6b) lub w procesie przetwarzania
Proponowana skale prawdopodobieristwa prezentuje Tabela A
Administrator okreéla Skutki {S) wystapienia incydentéw (materializacji zagrozen), uwzgledniajac straty
finansowe, utrate reputacji, sankcje/skutki karne
Proponowang Skale skutkéw prezentuje Tabela B
Administrator wylicza Ryzyka (R) dla wszystkich zagrozen i ich skutkdow w/g formuty: R=P *§



Tabela A PRAWDOPODOBIENSTWO WYSTAPIENIA ZAGROZENIA SKALA (WAGA)
zagrozenie niskie 1
zagrozenie $rednie 2
zagrozenie wysokie 3
Tabela B SKUTKI WYSTAPIENIA ZAGROZENIA SKALA (WAGA)
mate (do 10000 PLN, incydent prasowy lokalny) 1
srednie (10000-100000 PLN, incydent prasowy ogdlnopolski) 2
duze (od 100000 PLN, naruszenie prawa) 3

Poréwnanie wyliczonych ryzyk ze skalg i okreslenie dalszego postepowania z ryzykiem
1. Administrator porownuje wyliczone ryzyka ze skalg i podejmuje decyzje dotyczace

postepowania z ryzykiem
1. Proponowang skale Ryzyka prezentuje Tabela C

dalszego

Tabela C POZIOM RYZYKA

WARTOSC [R = P*S]

ryzyko pomijalne i akceptowalne (akceptujemy) 1-2
ryzyko jest opcjonalne (akceptujemy albo obnizamy) 3-6
ryzyko jest nieakceptowalne (musimy obnizyc) 9

Reakcja na wartos¢ ryzyka

1. Akceptacja ryzyka — zabezpieczenia sg wtasciwe — brak potrzeby stosowania dodatkowych zabezpieczen

1. Dziatania obnizajgce ryzyko, ktdre moze zastosowaé Administrator:

a. Przeniesienie —przerzucenie ryzyka (outsourcing, ubezpieczenie)

b. Unikanie — eliminacja dziatari powodujacych ryzyko
2. Redukcja — zastosowanie zabezpieczeri w celu obnizenia ryzyka

3. Analize ryzyka przeprowadza sie w specjalnym szablonie zatacznik 02e Arkusz analizy ryzyka RODO

Ponowna analiza ryzyka

Ponowna analiza ryzyka przeprowadzana jest cyklicznie lub po znaczacych zmianach w przetwarzaniu danych
(np. przetwarzanie nowych zbioréw, nowych proceséw przetwarzania, zmiany prawne)

PLAN POSTEPOWANIA Z RYZYKIEM

1. Wszedzie, gdzie Administrator decyduje sie obnizy¢ ryzyko, wyznacza liste zabezpieczers do wdrozenia,
termin realizacji i osoby odpowiedzialne, patrz zatgcznik 02f Plan postepowania z ryzvkiem
1. Administrator zobowigzany jest do monitorowania wdrozenia zabezpieczenr

UPOWAZNIENIA




1. Administrator odpowiada za nadawanie / anulowanie upowainien do przetwarzania danych w zbiorach
{dla kategorii 0s6b) w postaci papierowej oraz w systemach informatycznych

1. Kaida osoba upowazniona musi przetwarza¢ dane wytgcznie na polecenie administratora lub na
podstawie przepisu prawa

2. Administrator prowadzi ewidencje osdb upowaznionych w celu sprawowania kontroli nad
prawidtowym dostepem do danych oséb upowaznionych. Ewidencja ma charakter pomocniczy i nie
jest wymagana przepisami RODO. Patrz zatacznik 01c Ewidencja 0s6b upowaznionych

3. W przypadku powierzenia przetwarzania danych do Podmiotu przetwarzajgcego, Administrator jest
zobowigzany do sporzgdzenia z nim umowy powierzenia, stanowigca podstawe upowaznienia dla osob
z Podmiotu przetwarzajacego - patrz zatgcznik 01f Umowa powierzenia

SRODKI TECHNICZNE | ORGANIZACYJNE ZABEZPIECZAJACE DANE OSOBOWE

1. Administrator prowadzi wykaz zabezpieczen, ktére stosuje w celu ochrony danych osobowych, patrz

zatgcznik Instrukeja zarzadzania RODO
1. W instrukcji wskazano stosowane zabezpieczenia proceduralne oraz zabezpieczenia jako srodki
techniczne i organizacyjne

2. Instrukcja jest aktualizowana, jesli zajdzie taka potrzeba po przeprowadzeniu analizy ryzyka

REGULAMIN OCHRONY DANYCH OSOBOWYCH

Regulamin ma na celu zapewnienie wiedzy osobom przetwarzajgcym dane osobowe odnosnie bezpiecznych
zasad przetwarzania. Patrz zatgcznik - 04 Regulamin Ochrony Danych Osobowych

Po zapoznaniu sie z zasadami ochrony danych osobowych, osoby zobowigzane sg do potwierdzenia znajomosci
tych zasad i deklaracji ich stosowania poprzez podpisanie o$wiadczenia o poufnosci zawartego w arkuszu Olc
Ewidencja osob upowaznionych

Klauzula informacyjna jest okreslona dla petendw. Patrz zatacznik 1a do Polityki Ochrony Danych Osobowych

INSTRUKCJA POSTEPOWANIA Z INCYDENTAMI

Procedura definiuje katalog podatnodci i incydentdw zagrazajgcych bezpieczeristwu danych osobowych oraz
opisuje sposdb reagowania na nie. Jej celem jest minimalizacja skutkéw wystapienia incydentow
bezpieczefistwa oraz ograniczenie ryzyka powstania zagrozer i wystepowania incydentéw w przysztosci.

1. Kaida osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do powiadamiania o
stwierdzeniu podatnosci lub wystapieniu incydentu bezposredniego przetozonego (lub jesli jest
powotany — Inspektora Ochrony Danych)

1. Do typowych podatnosci bezpieczeristwa danych osobowych nalezg:
a. niewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentéw

b. niewtfasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg i utrata
danych osobowych



C.

nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np. niestosowanie
zasady czystego biurka / ekranu, ochrony haset, niezamykanie pomieszczeri, szaf, biurek)

2. Do typowych incydentow bezpieczeristwa danych osobowych naleza:

a.

zdarzenia losowe zewngtrzne (pozar obiektu/pomieszczenia, zalanie wodg, utrata zasilania,
utrata tacznosci)

zdarzenia losowe wewnetrzne {awarie serwera, komputeréw, twardych dyskéw,
oprogramowania, pomytki informatykdw, uzytkownikéw, utrata / zagubienie danych)

umysine incydenty (wtamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, $wiadome
zniszczenie dokumentow/danych, dziatanie wiruséw i innego szkodliwego oprogramowania)

3. W przypadku stwierdzenia wystgpienia incydentu, Administrator (lub w przypadku powotania — 10D)
prowadzi postepowanie wyjasniajgce w toku, ktdrego:

a.
b.
=

d.

ustala zakres i przyczyny incydentu oraz jego ewentualne skutki
inicjuje ewentualne dziatania dyscyplinarne
dziata na rzecz przywrdcenia dziatan organizacji po wystgpieniu incydentu

rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajace do eliminacji podobnych
incydentdw w przysztosci lub zmniejszenia strat w momencie ich zaistnienia

4. Administrator dokumentuje powyisze wszelkie naruszenia ochrony danych osobowych, w tym
okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze -
zatacznik 03 Formularz rejestracji incydentu

5. Zabrania sig Swiadomego lub nieumysinego wywotywania incydentéw przez osoby upowaznione do
przetwarzania danych

6. W przypadku naruszenia ochrony danych osobowych skutkujgcego ryzykiem naruszenia praw lub
wolnosci oséb fizycznych, administrator bez zbednej zwioki — w miare mozliwoéci, nie péiniej niz w
terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je organowi nadzorczemu.
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Zatgcznik nr 2 do zarzgdzenia nr 0050.53.2018
Wdjta w Urzedzie Gminy w Bojadtach
z dnia 16 lipca 2018

Instrukcja zarzadzania procedurami i systemami informatycznymi

w Urzedzie Gminy w Bojadtach
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1. WSTEP

Instrukcja stanowi wykaz procedur oraz stosowanych $rodkdw technicznych i organizacyjnych majacych na
celu, zgodnie z Art. 32 RODO, zabezpieczy¢ przetwarzane dane osobowe przed: przypadkowym lub niezgodnym
z prawem zniszczeniem, utraty, modyfikacja danych osobowych, nieuprawnionym ujawnieniem danych
osobowych oraz nieuprawnionym dostepem do danych osobowych

2. ZABEZPIECZENIA FIZYCZNE

1
2.
3.

4.
5.

drzwi do pomieszczen biurowych, archiwéw zamykane sg na klucz

drzwi do serwerowni zamykane sg na klucz

dokumentacje papierowg i nosniki elektroniczne przechowywang w pomieszczeniach zabezpieczono w
szafach zamykanych na klucz

stosowany jest system alarmowy/ kraty okienne

wdrozono system kontroli dostepu

3. ZABEZPIECZENIA TECHNICZNE

Ul L o

zastosowano UPS do serwera, siec stabilizowana

zastosowano monitoring wizyjny w obrebie obiektu i w otoczeniu

serwerownia wyposazona w gasnice

powiadamianie administratora systemu informatycznego o alertach temperatury serwerowni
system gaszenia pozaru

klimatyzacja w serwerowni

4. PROCEDURA NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH
OSOBOWYCH

Celem procedury jest minimalizacja ryzyka przetwarzania danych przez osoby nieupowaznione.

1:

Dostgp do systemdéw informatycznych nadawany jest kaidemu uzytkownikowi w formie
indywidualnego identyfikatora (loginu)

Nadawanie, zmiana, odbieranie uprawnien uzytkownika do systemdw informatycznych odbywa sie na
polecenie przetozonych (lub innych oséb upowaznionych) w formie maila od przetozonego / z uzyciem
formularza nadawana uprawnien

Za wykonanie czynnosci nadawania, zmiany, odbierania uprawnier uizytkownikowi odpowiada
informatyk

Obowigzuje zasada minimalizacji uprawnien

Uzytkownikéw obowigzuje zasada pracy na wiasnym koncie. Zabronione jest umotzliwianie innym
osobom pracy na koncie innego uiytkownika. Zasada ta obowigzuje réwniez administratoréw
systemow.

5. METODY | SRODKI UWIERZYTELNIANIA (POLITYKA HASEL)

Celem procedury jest zapewnienie, ze do systemow informatycznych przetwarzajacych dane osobowe majg
dostep jedynie osoby do tego upowaznione.

L

Standard hasta: (hasto min 8 — znakowe, zmieniane co 60 dni. Zmiana hasta jest wymuszana przez
system

Zastosowano mechanizm blokady dostepu po 3 prébach nieudanego logowania sie

Hasta administracyjne zdeponowane sa w sejfie (lub w innym bezpiecznym miejscu)

W przypadku utraty uprawnieri przez osobe administrujgcg systemem nalezy niezwlocznie zmienié
hasta, do ktérych miata dostep



6.

5. W przypadkach awaryjnych (np. nieobecno$¢ administratora) hasto moze by¢ przekazane decyzjg
informatyka osobie zastepujacej administratora
6. Po ustaniu sytuacji awaryjnej, Administrator jest zobowiazany do zmiany hasta

PROCEDURA TWORZENIA KOPIl ZAPASOWYCH

1. Kopie zapasowe serwera (z zawartoscig plikow i baz danych) tworzone sq w sposéb zautomatyzowany
w oparciu o (specjalne oprogramowanie / skrypt / wykorzystanie programowej funkcji serwera)

2. Kopie bezpieczeristwa sporzadzane sg takie dla dokumentacji gromadzonej na dyskach stacji

roboczych uzytkownikdéw w wybranym katalogu (np. w katalogu C:/Dokumenty)

Kopie przyrostowe tworzy sie codziennie o g. 22.00

Kopie catosciowe sporzadzane s3 raz w miesigcu

5. Przechowywanych jest 12 kopii miesiecznych przez okres roku. Najstarsze kopie sg nadpisywane w
cyklu rotacyjnym

6. Kopie sporzadzane sg na wydzielonym serwerze NAS

Informatyk sprawuje nadzér nad poprawnoscig wykonania kopii zapasowych NAS

8. Niszczenie dyskéw z kopiami odbywa sie komisyjnie. Nosniki niszczone sg przez fizyczne zniszczenie,
pociecie po wymontowaniu z cbudowy

s w

o

UTYLIZACJA ELEKTRONICZNYCH NOSNIKOW | WYDRUKOW ORAZ
CZYSZCZENIE DANYCH

1. Podlegajace likwidacji uszkodzone lub przestarzate nosniki sa niszczone w sposob fizyczny /
zutylizowane w specjalistycznej firmie

2. Nosniki informacji muszg by¢ wyczyszczone specjalistycznym oprogramowaniem zanim zostang
przekazane poza obszar organizacji

3. Dokumentacja papierowa niszczona jest w niszczarkach

PROCEDURA ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO

8.1. BEZPIECZENSTWO PRZETWARZANIA DANYCH POZA ORGANIZACIA

1. Stosuje sie szyfrowanie (bitlocker / veracrypt) dyskdw komputeréw przeno$nych zawierajgcych dane
osobowe, jesli wynoszone sg poza obszar organizacji

2. Dane osobowe na komputerach przenosnych wynoszonych poza obszar organizacji muszg by¢

przechowywane na zaszyfrowanych partycjach

Dyski przenosne / pendrive wynoszone poza organizacje muszg byc zaszyfrowane

4. W przypadku uzycia komputeréw przenosnych lub sprzetu mobilnego do zdalnego dostepu do
zasobéw wewnetrzne] sieci przez Internet, stosuje sie szyfrowanie tego potaczenia z uzyciem VPN (np.
przez Informatyka / Ksiegowa)

W

8.2.OCHRONA PRZED NIEAUTORYZOWANYM DOSTEPEM DO SIECI
LOKALNEJ

Stosowane zabezpieczenia majg na celu zabezpieczenie systeméw informatycznych przed
nieautoryzowanym dostepem do sieci lokalnej np. przez programy szpiegujace, hackeréw

1. Dokonuje sie konfiguracji urzadzer sieciowych oraz sprzetu IT w celu zabezpieczenia przed
nieuprawnionym dostepem do nich

Dokonuje sie aktualizacji oprogramowania systemow i aplikacji.

Stosowany jest monitoring ustug sieciowych w celu deaktywacji nieuzywanych

Zastosowano system antywirusowy i filtr antyspamowy

Stosowany jest Firewall

Zastosowano mechanizmy kontroli dostepu do sieci w postaci: (IDS/IPS do wykrywania i blokowania
atakow do sieci komputerowej, technike NAT

O v AW



w

WNO U A WN R ©

o

hall o 8 ol

Separacja sieci wewnetrznej od sieci przeznaczonej dla gosci (dla wifi i dla Ethernet) np. w salach
konferencyjnych
Zabezpieczenie baz i katalogdw webowych przed indeksacjg wyszukiwarek

3. ZABEZPIECZENIA INFRASTRUKTURY IT

Serwer wyposazono w macierz dyskowg

Zastosowano wirtualizacje serwera

Zastosowano redundantny serwer

Zabezpieczono hastem dostep do portow fizycznych

Dokonano dezaktywacji nieuzywanych gniazd sieciowych

Stosuje sie drukarki z funkcjg kontroli wydrukéw (PIN)

Dopuszczono do uzycia wytgcznie zakwalifikowane pendrive wraz z blokada dopuszczenia pozostatych
Na stacjach roboczych zastosowano ,zahastowane wygaszacze ekranu”, aktywowane po 15 minutach
nieaktywnosci uzytkownika

Ustawienie monitoréw uniemozliwiajgce wglad w dane przez osoby postronne

.ZABEZPIECZENIA APLIKACII

W kluczowych aplikacjach stosuje sie terminacje sesji

Stosuje sie szyfrowanie poczty wychodzacej(SSL)

Dla aplikacji webowych stosowane jest szyfrowanie z uzyciem protokotu SSL
Formularze kontaktowe na stronach www zabezpieczono protokotem SSL

PROCEDURA WYKONYWANIA PRZEGLADOW | KONSERWACII

1.
2.

Administrator / Informatyk odpowiada za optymalizacje zasobéw IT

Administrator / Informatyk odpowiada za identyfikacie i przyjmowanie zgtoszen
nieprawidtowosciach oraz za poprawno$¢ dziatania zasobdw IT

W przypadku napraw dokonywanych na zewnatrz, z komputerdw i urzadzeri mobilnych nale?y usungé
nosniki danych lub usungc te dane

W przypadku naprawy sprzetu z danymi osobowymi na nosniku wymaga sie ,ustugi bezpiecznej
naprawy”

Rekomendowane jest korzystanie z serwisu, ktdry dokonuje napraw on-site

Czynnosci konserwacyjne i naprawcze wykonywane przez osoby nieposiadajgce upowaznieri do
przetwarzania danych (np. specjalistéw z firm zewnetrznych) musza by¢ wykonywane pod nadzorem
0s6b upowaznionych

(o]






Zatgcznik nr 3 do zarzadzenia nr 0050.53.2018
Wéjta w Urzedzie Gminy w Bojadtach

z dnia 16 lipca 2018

Regulamin Ochrony Danych Osobowych Urzedu Gminy w Bojadtach

Niniejszy regulamin stanowi wykaz podstawowych obowigzkdw z zakresu przestrzegania zasad ochrony danych
osobowych zgodnie z przepisami RODO dla:

®

Pracownikow

Wspétpracownikow

Pracownikéw podmiotow trzecich, posiadajacych dostep do danych osobowych przetwarzanych przez
Administratora / Podmiot przetwarzajacy

Uzytkownikéw systemdw informatycznych z dostepem do danych osobowych przetwarzanych przez
Administratora / Podmiot przetwarzajacy

Zatacznik 1a Wykaz pracownikéw zapoznanych z regulaminem

Zatacznik 1b Oswiadczenie pracownika
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ZASADY BEZPIECZNEGO UZYTKOWANIA SPRZETU IT, DYSKOW, PROGRAMOW

i

Uzytkownik odpowiada za zabezpieczenie przed zniszczeniem, uszkodzeniem oraz utratg sprzetu IT
(komputerdw, urzgdzen biurowych, tabletéw i smartfonéw)

Demontaz, instalowanie lub podigczanie dodatkowych urzadzen jest zabronione

Uzytkownik jest zobowigzany do usuwania tymczasowych plikdw z nosnikéw/dyskéw z miejsc, gdzie
dostep do nich miatyby osoby nieupowaznione

Uzytkownik jest zobowiazany do przekazania informatykowi nosnikéw przeznaczonych do zniszczenia

ZARZADZANIE UPRAWNIENIAMI - PROCEDURA ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA PRACY

1. Kazdy uzytkownik komputerdw, programow i systemu operacyjnego zobowigzany jest do pracy na
wiasnym koncie. Zabronione jest udostepnianie konta innemu uzytkownikowi

2. Uzytkownik nie moze zmieniaé swoich uprawnien, np. zosta¢ Administratorem na swoim komputerze

3. Uzytkownik komputera oraz programow rozpoczyna i konczy pracg logowaniem i wylogowaniem sig

4. Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np. klientom, pracownikom
innych dziatéw) wgladu do danych wyswietlanych na monitorach — tzw. Polityka czystego ekranu

5. Uzytkownik przed tymczasowym odejsciem od komputera musi wigczy¢ wygaszacz ekranu (WINDOWS
+ L) lub wylogowac sie z systemu badz z programu.

6. Zabrania sie uruchamiania jakiejkolwiek aplikacji lub programu na prosbe innej osoby, o ile nie zostata
ona zweryfikowana jako pracownik dziatu informatyki. Dotyczy to zwtaszcza programdw przestanych za
pomocy poczty elektronicznej lub wskazanych w formie odnosnika internetowego.

7. Po zakoficzeniu pracy, uzytkownik zobowigzany jest wylogowac sie z systemu informatycznego oraz
zabezpieczy¢ nosniki elektroniczne, magnetyczne i optyczne na ktdrych znajduja sie dane osobowe

POLITYKA HASEE

1. Hasta powinny sktadac sie z min. 8 znakow

2. Hasta powinny zawiera¢ duze litery + mate litery + cyfry (lub znaki specjalne)

3. Hasta nie moga by¢ tatwe do odgadniecia. Nie powinny by¢ powszechnie uzywanymi stowami.

4. Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywa¢ haset na kartkach i w notesach,

nie naklejaé¢ na monitorze komputera, nie trzymac pod klawiaturg lub w szufladzie



5.

6.

7.

W przypadku ujawnienia hasta — nalezy natychmiast go zmieni¢
Hasta muszg by¢ zmieniane co 60 / 90 dni

Jezeli system nie wymusza zmiany haset, uzytkownik zobowigzany jest do samodzielnej zmiany hasta

ZABEZPIECZENIE DOKUMENTACJI PAPIEROWE) Z DANYMI OSOBOWYMI

1

Pracownicy sg zobowigzani do stosowania tzw. ,Polityki czystego biurka”. Polega ona na
zabezpieczaniu (zamykaniu na klucz) dokumentéw oraz nosnikéw np. w szafach, biurkach,
pomieszczeniach przed kradzieza lub wgladem osob postronnych

Pracownicy zobowigzani sg do niszczenia dokumentdw i wydrukéw w niszczarkach
Zabrania sie pozostawiania dokumentéw w miejscach dostepnych dla oséb postronnych

Zabrania sie wyrzucania niezniszczonych dokumentéw na $mietnik

ZASADY WYNOSZENIA NOSNIKOW Z DANYMI POZA FIRME/ORGANIZACJE

1.

Uzytkownicy nie mogg wynosi¢ na zewnatrz niezaszyfrowanych nosnikéw z danymi osobowymi (np.
przenosnych dyskéw twardych, pen-drive, ptyt CD, DVD, pamieci typu Flash)

Dane osobowe wynoszone poza organizacje musza by¢ zaszyfrowane (szyfrowane dyski przenosne,
zahastowane pliki, zabezpieczone smartfony)

Nalezy zapewni¢ bezpieczne przewozenie dokumentacji papierowej w plecakach, teczkach w celu
zabezpieczenia ich przed zagubieniem i kradzieia

ZASADY KORZYSTANIA Z INTERNETU

el

Zabrania sig instalowania programéw z Internetu bez konsultacji z informatykiem

Uzytkownik ponosi odpowiedzialnos¢ za szkody spowodowane przez takie oprogramowanie

Zabrania sie wchodzenia na strony z nielegalnym oprogramowaniem do pobrania oraz na hackerskie
Nie nalezy w opcjach przegladarki internetowej wigcza¢ opcji autouzupetniania formularzy i
zapamigtywania haset

ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNEJ

1.

10.

Pliki w danymi osobowymi w Wordzie, Excelu, w Pdf lub spakowane (7zip), przed wystaniem ich do
0s6b trzecich powinny by¢ zahastowane a hasto powinno byé przestane do odbiorcy telefonicznie lub
SMS

W przypadku zabezpieczenia plikdw hastem, obowigzuje minimum (np. 8) znakéw: duze i mate litery i
cyfry lub znaki specjalne

Uzytkownicy powinni zwraca¢ szczegdIng uwage na poprawnosé¢ adresu odbiorcy dokumentu

WAZNE: Nie otwieraé zatacznikéw (.zip, .rar, .xlsm, .pdf, .exe) w mailach!l!l! Sy to zwykle ,wirusy”,
ktére infekuja komputer oraz czesto pozostate komputery w sieci. WYSOKIE RYZYKO UTRATY
BEZPOWROTNEJ UTRATY DANYCH

WAZNE: Nie wolno ,klika¢” na hiperlinki w mailach, gdyz moga to by¢ hiperlinki do stron z ,wirusami”,
Uzytkownik ,klikajac” na taki hiperlink infekuje komputer oraz inne komputery w sieci. WYSOKIE
RYZYKO UTRATY BEZPOWROTNEJ UTRATY DANYCH

Nalezy zgtaszac¢ informatykowi przypadki podejrzanych emaili

Uzytkownicy nie powinni rozsyta¢ , niezawodowych” emaili w formie ,faricuszkéw szczeécia”

Podczas wysytania maili do wielu adresatéw jednoczesnie, nalezy uiy¢é metody ,Ukryte do
wiadomosci — UDW". Zabronione jest rozsytanie maili do wielu adresatéw z uzyciem opcji ,Do
wiadomosci”!

Uzytkownicy powinni okresowo kasowacé niepotrzebne maile

Zakazuje sig wysytania korespondencji stuzbowej na prywatne skrzynki pocztowe pracownikéw lub
innych oséb



11. Uzytkownik bez zgody Pracodawcy / Zleceniodawcy nie ma prawa wysylaé wiadomosci zawierajgcych
dane osobowe dotyczace Pracodawcy / Zleceniodawcy, jego pracownikéw, klientéw, dostawcow lub
kontrahentéw za posrednictwem Internetu, w tym przy uizyciu prywatnej elektronicznej skrzynki
pocztowej

SKROCONA INSTRUKCJA POSTEPOWANIA W PRZYPADKU NARUSZENIA OCHRONY DANYCH OSOBOWYCH

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do powiadomienia
Pracodawcy / Zleceniodawcy w przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych
osobowych

2. Do sytuacji wymagajacych powiadomienia, naleza:

a.

b.

niewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentéw

niewtadciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg i utrata
danych osobowych

nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np. niestosowanie
zasady czystego biurka / ekranu, ochrony haset, niezamykanie pomieszczen, szaf, biurek)

3. Do incydentow wymagajacych powiadomienia, nalezg:

a.

zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg, utrata zasilania,
utrata tgcznosci)

zdarzenia losowe wewnetrzne (awarie serwera, komputerdw, twardych dyskéw,
oprogramowania, pomytki informatykdw, uzytkownikéw, utrata / zagubienie danych)

umysine incydenty (wtamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, swiadome
zniszczenie dokumentdw/danych, dziatanie wiruséw i innego szkodliwego oprogramowania)

4. Typowe przyktady incydentéw wymagajace reakc;ji:

a.

~Poo0o

ik

$lady na drzwiach, oknach i szafach wskazujg na prébe wiamania

dokumentacja jest niszczona bez uzycia niszczarki

fizyczna obecnosé w budynku lub pomieszczeniach osdéb zachowujgcych sie podejrzanie
otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe

ustawienie monitorow pozwala na wglad oséb postronnych w dane osobowe

wynoszenie danych osobowych w wersji papierowej i elektronicznej na zewnatrz organizacji
bez upowaznienia Pracodawcy / Zleceniodawcy

udostepnienie danych osobowych osobom nieupowaznionym w formie papierowej,
elektronicznej i ustnej

telefoniczne préby wytudzenia danych osobowych

kradziez, zagubienie komputerdw lub CD, twardych dyskow, Pen-drive z danymi osobowymi
maile zachecajace do ujawnienia identyfikatora i/lub hasta,

pojawienie sie wirusa komputerowego lub niestandardowe zachowanie komputerow

hasta do systemdw przyklejone sg w poblizu komputera

OBOWIAZEK ZACHOWANIA POUFNOSC! | OCHRONY DANYCH OSOBOWYCH

1. Kazda z 0s6b dopuszczonych do przetwarzania danych osobowych jest zobowigzana do:

a.
b.
c.

przetwarzania danych osobowych wytgcznie w celu i zakresie powierzonych jej zadan
zachowania w tajemnicy danych osobowych do ktérych ma

niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem
powierzonych jej zadan

zachowania w tajemnicy sposobdw zabezpieczenia danych osobowych



2. Zabrania sie przekazywania bezposrednio lub przez telefon danych osobowych osobom
nieupowaznionym lub osobom ktérych toisamosci nie mozna zweryfikowaé lub osobom
podszywajgcym sie pod kogos innego

3. Zabrania sig przekazywania lub ujawniania danych osobom lub instytucjom, ktére nie mogg wykazaé
sie jasna podstawa prawng do dostepu do takich danych

4. Kazda z osob dopuszczonych do przetwarzania danych osobowych jest zobowigzana zabezpieczenia
danych osobowych przed przypadkowym lub niezgednym z prawem zniszczeniem, utrata, modyfikacja,
nieuprawnionym ujawnieniem, nieuprawnionym dostepem do danych osobowych oraz
przetwarzaniem

POSTEPOWANIE DYSCYPLINARNE

1. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego dokumentu
potraktowane beda jako cigikie naruszenie obowigzkéw pracowniczych lub naruszenie zasad
wspotpracy

2. Postgpowanie sprzeczne z powyiszymi zobowigzaniami, moze tez byé uznane przez Pracodawce /
Zleceniodawce za naruszenie przepiséw karnych zawartych w ogdlnym Rozporzadzeniu o ochronie
danych UE z dnia 27 kwietnia 2016 .






