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Wstep

Niniejszy dokument okres$la minimalne wymagania dla przedmiotu zamowienia
dotyczacego realizacji projektu pn.: ,Cyfrowa Gmina” realizowanego przez Gmine

Bojadta.

Zakup jest finansowany ze sSrodkéw Europejskiego Funduszu Rozwoju Regionalnego w
ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V
Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU
dziatania 5.1 Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej odpornos$ci na zagrozenia,

dotyczacy realizacji projektu grantowego ,Cyfrowa Gmina” dla Gminy Bojadta o numerze:
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Urzadzenie do backupu
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Audyt cyberbezpieczenstwa
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Unia Europejska

Europejski Fundusz

Rzeczpospolita

1. Serwer z oprogramowaniem

Parametr

Wymagania minimalne

Obudowa

Obudowa Rack o wysokos$ci max 2U z mozliwoScia
instalacji do 8 dyskow 3.5" Hot-Plug wraz z kompletem
wysuwanych szyn umozliwiajgcych montaz w szafie rack i
wysuwanie serwera do celow serwisowych oraz
organizatorem do kabli.

Obudowa z mozliwoscig wyposazenia w karte
umozliwiajaca dostep bezposredni poprzez urzadzenia
mobilne - z mozliwoscig konfiguracji oraz monitoringu
najwazniejszych komponentdw serwera przy uzyciu
dedykowanej aplikacji mobilnej min. (Android/ Apple iOS)
przy uzyciu jednego z protokotéw BLE/ WIFL.

Plyta gléwna

Ptyta gtbwna z mozliwos$cig zainstalowania minimum
dwéch procesorow.

Chipset

Chipset dedykowany do pracy w serwerach
dwuprocesorowych

Procesor

Zainstalowane dwa procesory 20-rdzeniowe, min. 2.3 GHz
(Turbo Speed min. 3.4 GHz), klasy x86 dedykowane do
pracy z zaoferowanym serwerem umozliwiajgce
osiggniecie wyniku min. 37260 w tescie Average CPU Mark
dostepnym na stronie https://www.cpubenchmark.net/.
na dzien 24.05.2022 r.

RAM min. 128GB DDR4 RDIMM 3200MT/s, na ptycie
gléwnej powinno znajdowac sie minimum 16 slotéw
przeznaczonych do instalacji pamieci. Ptyta gtéwna
powinna obstugiwac¢ do 1TB pamieci RAM.

Funkcjonalnos$¢ pamieci
RAM

Advanced ECC, Memory Page Retire, Fault Resilient
Memory, Memory Self-Healing lub PPR, Partial Cache Line
Sparing

Gniazda PCI

minimum cztery sloty PCle z czego przynajmniej trzy
generacji 4

Interfejsy sieciowe/FC/SAS

Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w
standardzie BaseT oraz 2 interfejsy sieciowe 10Gb
Ethernet w standardzie SFP+ (porty nie mogg by¢
osiagniete poprzez karty w slotach PCle)
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Dyski twarde

Mozliwo$¢ instalacji dyskow SAS, SATA, SSD
Zainstalowane:

. Min. 2 dyski SSD SATA MU o pojemno$ci min.
480GB, 6Gb, Hot-Plug,

. Min. 4 dyski NLSAS o pojemno$ci min. 2TB, 12Gbps,
Hot-Plug

Mozliwos¢ zainstalowania dwdch dyskéw M.2 SATA o
pojemnos$ci min. 480GB Hot-Plug z mozliwoscig
konfiguracji RAID 1.

Mozliwo$¢ zainstalowania dedykowanego modutu dla
hypervisora wirtualizacyjnego, wyposazony w 2 no$niki
typu flash o pojemnosci min. 64GB, z mozliwos$cia
konfiguracji zabezpieczenia synchronizacji pomiedzy
no$nikami z poziomu BIOS serwera, rozwigzanie nie moze
powodowac zmniejszenia iloSci wnek na dyski twarde.

Kontroler RAID

Sprzetowy kontroler dyskowy posiadajacy min. 8GB
nieulotnej pamieci cache, umozliwiajacy konfiguracje
poziomdéw RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dyskéow
SED.

System
operacyjny/dodatkowe
oprogramowanie

Zamawiajgcy wymaga, aby dostarczy¢ serwer wraz z
oprogramowaniem systemowym na ptycie DVD, w
najnowszej aktualnej wersji, nieograniczonym czasowo
wraz z licencja dostepowa dla 25 uzytkownikéw.

Licencja musi uprawniac do uruchamiania
oprogramowania systemowego (dalej: SSO) w Srodowisku
fizycznym i dwdch wirtualnych srodowisk SSO za pomoca
wbudowanych mechanizmoéw wirtualizacji.

Wykonawca odpowiada za sprawne i wydajne dziatanie
systemu operacyjnego na dostarczonym = sprzecie
serwerowym. Ponizszy opis nalezy traktowac jako zbior
wymagan minimalnych, poniewaz Wykonawca musi
zapewni¢ odpowiednie parametry i spetni¢ wszystkie
wymagania licencyjne oferowanego systemu operacyjnego,
niezbedne do poprawnego uruchomienia rozwigzania.

SSO musi posiadac nastepujace, wbudowane cechy:

a) mozliwo$¢ wykorzystania, co najmniej 2 fizycznych
procesoréw (brak ograniczen liczby obstugiwanych
rdzeni) oraz co najmniej 64 GB pamieci RAM w
Srodowisku fizycznym,

b) Mozliwos$¢ uruchamiania min. 2 maszyn wirtualnych,
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D)

t)
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automatyczna  weryfikacja cyfrowych sygnatur
sterownikow w celu sprawdzenia, czy sterownik
przeszedt testy jakoSci przeprowadzone przez
producenta systemu operacyjnego,

mozliwo$¢ dynamicznego obnizania poboru energii
przez rdzenie procesor6w niewykorzystywane w
biezacej pracy (mechanizm ten musi uwzgledniac
specyfike procesoréw wyposazonych w mechanizmy
Hyper-Threading),

wbudowane wsparcie instalacji 1 pracy na
wolumenach, ktére:

I.  pozwalaja na zmiane rozmiaru w czasie pracy
systemu,

II. umozliwiajg tworzenie w czasie pracy systemu
migawek, dajgcych uzytkownikom koncowym
(lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikow
i folderow,

[II. umozliwiajg kompresje "w locie" dla wybranych
plikéw i/lub folderow,

IV. umozliwiajg zdefiniowanie list kontroli dostepu
(ACL),

wbudowany mechanizm klasyfikowania i
indeksowania plikow (dokumentéw) w oparciu o ich
zawartos¢,

wbudowane szyfrowanie dyskéw przy pomocy
mechanizméw posiadajacych min. certyfikat FIPS 140-
2

mozliwo$¢ uruchamiania aplikacji internetowych
wykorzystujacych technologie ASP.NET,

wbudowana zapora internetowa (firewall) z obstuga
definiowanych  regut dla ochrony potaczen
internetowych i intranetowych,

graficzny interfejs uzytkownika,

zlokalizowane w jezyku polskim, co najmniej
nastepujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,
wsparcie dla wiekszo$ci powszechnie uzywanych
urzadzen  peryferyjnych  (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play),

mozliwos$¢ zdalnej konfiguracji, administrowania oraz
aktualizowania systemu,

dostepnos$¢ bezptatnych narzedzi producenta systemu
umozliwiajacych badanie i wdrazanie zdefiniowanego
zestawu polityk bezpieczenstwa,
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mozliwos¢ implementacji nastepujacych
funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych
producentéw wymagajacych dodatkowych licencji:

L.

IL.

[1L.

VL

XL

podstawowe ustugi sieciowe: DHCP oraz DNS

wspierajacy DNSSEC,

ustugi katalogowe oparte o LDAP i pozwalajace na

uwierzytelnianie uzytkownikéw stacji roboczych,

bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajgce na
zarzadzanie zasobami w sieci (uzytkownicy,

komputery, drukarki, wudzialy sieciowe), z

mozliwo$cig wykorzystania nastepujacych funkcji:

1) podtaczenie SSO do domeny w trybie offline -
bez dostepnego potaczenia sieciowego z
domenga,

2) ustanawianie praw dostepu do zasobow
domeny na bazie sposobu logowania
uzytkownika - na przyktad typu certyfikatu
uzytego do logowania,

3) odzyskiwanie przypadkowo skasowanych
obiektow ustugi katalogowej z mechanizmu
kosza,

zdalna dystrybucja oprogramowania na stacje

robocze,

szyfrowanie plikow i folderéw,

wsparcie dla protokotu IP w wersji 6 (IPv6),

wbudowane mechanizmy wirtualizacji

(Hypervisor) pozwalajgce na uruchamianie min. 2

aktywnych S$rodowisk wirtualnych systemow

operacyjnych. Mechanizmy wirtualizacji maja
zapewni¢ wsparcie dla:

1) dynamicznego podtaczania zasobow
dyskowych typu hot-plug do maszyn
wirtualnych,

2) obstugi ramek typu jumbo frames dla maszyn
wirtualnych,

3) obstugi 4-KB sektorow dyskow,

5) mozliwosci wirtualizacji sieci z zastosowaniem
przetacznika, ktérego funkcjonalnos$¢ moze by¢
rozszerzana jednoczesnie poprzez
oprogramowanie kilku innych dostawcow
poprzez otwarty interfejs AP],

6) mozliwosci kierowania ruchu sieciowego z
wielu sieci VLAN bezposrednio do pojedynczej
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karty sieciowej maszyny wirtualnej (tzw. trunk
model),

v) mozliwo$¢ automatycznej aktualizacji w oparciu o
poprawki publikowane przez producenta wraz z
dostepnoscig bezptatnego rozwigzania producenta SSO
umozliwiajgcego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez potaczenia z
siecig Internet,

w) wsparcie dostepu do zasobu dyskowego SSO poprzez
wiele $ciezek (Multipath),

y) mechanizmy zdalnej administracji oraz mechanizmy
(rowniez dzialajgce zdalnie) administracji przez
skrypty,

z) mozliwo$¢ zarzadzania przez wbudowane

mechanizmy zgodne ze standardami WBEM oraz WS-

Management organizacji DMTF.

Wbudowane porty

Przednie: min. 1x VGA, min. 1x USB 2.0, min. 1x micro-USB
dedykowane dla karty zarzadzajace;j,

Tylne: min. 1x VGA, min. 2x USB w tym 1x USB 3.0,

Video

Zintegrowana karta graficzna umozliwiajgca wyswietlanie
rozdzielczo$ci min. 1920x1200

Zasilacze

Redundantne, Hot-Plug min. 800W kazdy

Bezpieczenstwo

. Zatrzask gérnej pokrywy oraz blokada na ramce
panela zamykana na klucz stuzaca do ochrony
nieautoryzowanego dostepu do dyskow twardych.

. Mozliwo$¢ wytaczenia w BIOS funkcji przycisku
zasilania.

. BIOS ma mozliwo$¢ przejscia do bezpiecznego
trybu rozruchowego z mozliwos$cig zarzadzania blokada
zasilania, panelem sterowania oraz zmiang hasta

. Wbudowany czujnik otwarcia obudowy
wspotpracujacy z BIOS i kartg zarzadzajaca

. Modut TPM 2.0

. Mozliwo$¢ dynamicznego wiaczania [ wytgczania
portéw USB na obudowie - bez potrzeby restartu serwera
. Mozliwo$¢ wymazania danych ze znajdujacych sie
dyskow wewnatrz serwera - niezalezne od
zainstalowanego systemu operacyjnego, uruchamiane z
poziomu zarzgdzania serwerem.

Diagnostyka

Serwer wyposazony w panel LCD umieszczony na froncie
obudowy, umozliwiajacy wyswietlenie informacji o stanie
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procesora, pamieci, dyskéw, BIOS'u, zasilaniu oraz
temperaturze.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajgca dedykowany port Gigabit

Ethernet RJ-45 i umozliwiajaca:
. zdalny dostep do graficznego interfejsu Web karty
zarzadzajacej;

. zdalne monitorowanie i informowanie o statusie
serwera (m.in. predkoSci obrotowej wentylatoréw,
konfiguracji serwera);
. szyfrowane potaczenie (TLS) oraz autentykacje i
autoryzacje uzytkownika;
. mozliwo$¢ podmontowania zdalnych wirtualnych
napedéw;

. wirtualng konsole z dostepem do myszy, klawiatury;
. wsparcie dla [Pv6;

. wsparcie dla WSMAN (Web Service for
Management); SNMP; IPMI2.0, SSH, Redfish;

. mozliwo$¢ zdalnego monitorowania w czasie
rzeczywistym poboru pradu przez serwer;
. mozliwos$¢ zdalnego ustawienia limitu poboru pradu
przez konkretny serwer;
. integracja Z Active Directory;
. mozliwo$¢ obstugi przez dwoch administratorow
jednoczes$nie;

. wsparcie dla dynamic DNS;
. wysylanie do administratora maila zZ

powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej;

. mozliwo$¢ bezposredniego zarzadzania poprzez
dedykowany port USB na przednim panelu serwera;
. mozliwos¢ zarzadzania do 100 serwerdow

bezposrednio z konsoli karty zarzadzajacej pojedynczego
serwera

Certyfikaty/normy

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-
9001:2008 oraz ISO-14001 lub inna réwnowazna.

Serwer musi posiada¢ deklaracja CE lub inny rownowazny.
Oferowany serwer musi znajdowac sie na liscie Windows
Server Catalog i posiadac status ,Certified for Windows”
dla systeméw Microsoft Windows Server 2016, Microsoft
Windows Server 2019, Microsoft Windows Server 2022.
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Warunki gwarancji

Unia Europejska e

Europejski Fundusz 2

Rzeczpospolita

Minimum 3 lat (36 miesiecy) gwarancji producenta, z
czasem reakcji do nastepnego dnia roboczego od przyjecia
zgloszenia, mozliwo$¢ zgtaszania awarii 24x7x365
poprzez linie telefoniczng producenta.

Zamawiajacy wymaga dotgczenia dokumentow
potwierdzajacych, ze w przypadku wystgpienia awarii
dysku twardego w urzgdzeniu objetym aktywnym
wsparciem technicznym, uszkodzony dysk twardy
pozostaje u Zamawiajacego.

Firma serwisujgca musi posiada¢ ISO 9001:2008 lub inny
réwnowazny na $wiadczenie ustug serwisowych oraz
posiadac¢ autoryzacje producenta urzadzen

Wymagane dotaczenie do oferty dokumentéw
potwierdzajacych, ze serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspoétpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone
producenta podajac unikatowy numer urzgdzenia oraz
pobieranie uaktualnienn mikrokodu oraz sterownikéw
nawet w przypadku wygasniecia gwarancji serwera.

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim.

Do_kumente_lcja Mozliwo$¢ telefonicznego sprawdzenia konfiguracji
uzytkownika sprzetowej serwera oraz warunkéw gwarancji po podaniu
numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.
Ilos¢ 1 szt.

2.Przelaczniki zarzadzalne

Nazwa

Minimalne wymagania dla sprzetu

Obudowa

Do montazu w szafie Rack 19", o wysokosci nie wiecej
niz 1U, wraz z kompletem odpowiednich szyn lub
uchwytow montazowych, wyposazona w zintegrowany
zasilacz lub wymienny hot-swap w obudowie
urzadzenia.

Porty

Minimum 48 porty 10/100/1000Mbps RJ45, minimum
2 porty SFP/SFP+ 1/10GbE,

1 port konsolowy

Obstuga modutéw SFP: 1000BASE
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Obstuga modutéw SFP+: 10GbE, SR, LR, ER

Wydajnos¢ przetacznika

Minimum 8000 adreséw MAC
Switch fabric capacity min. 100Gbps
Forwarding rate min. 100Mpps
Pamiec¢ flash min. 16MB

Funkcjonalno$¢ warstwy
I

Obstuga minimum 256 wirtualnych sieci
Wsparcie dla agregacji LACP (802.3ad)
Obstuga 8 grup LACP i 8 portéw fizycznych per grupa

Funkcjonalnos$¢ warstwy
III

Obstuga minimum 64 wpiséw routingu statycznego
[Pv4

Obstuga minimum 64 wpiséw routingu dynamicznego
[Pv4

Obstuga protokotu RIP2

Inne Funkcjonalnosci

Obstuga 802.1x, Mac Based Authentication Bypass
Obstuga list kontroli dostepu opartych o adresy MAC i
IP

Zgodnos¢ z protokotami

802.1AB LLDP

802.1D Bridging, Spanning Tree

802.1p Ethernet Priority (User Provisioning and
Mapping)

802.1Q VLAN Tagging, Double VLAN Tagging, GVRP
802.1S Multiple Spanning Tree (MSTP)

802.1v Protocol-based VLANs

802.1W Rapid Spanning Tree (RSTP)

802.1X Network Access Control, Auto VLAN
802.2 Logical Link Control

802.3 10BASE-T

802.3ab Gigabit Ethernet (1000BASE-T)
802.3ac Frame Extensions for VLAN Tagging
802.3ad Link Aggregation with LACP

802.3ae 10 Gigabit Ethernet (10GBASE-X)
802.3AX LAG Load Balancing

802.3az Energy Efficient Ethernet (EEE)

802.3u Fast Ethernet (100BASE-TX) on Management
Ports

802.3x Flow Control

802.3z Gigabit Ethernet (1000BASE-X)

Zgodnos$¢ ze standardami
RFC w zakresie
zarzadzania sieciq i
bezpieczenstwa

1155 SMlv1

1157 SNMPv1

1212 Concise MIB Definitions

1213 MIB-II

1215 SNMP Traps

1286 Bridge MIB

1442 SMlv2

1908 Coexistence Between SNMPv1/v2
2011 IP MIB
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2012 TCP MIB

2013 UDP MIB

2096 IP Forwarding Table MIB

2233 Interfaces Group using SMIv2
2246 TLSv1

2271 SNMP Framework MIB

2618 RADIUS Authentication MIB
2620 RADIUS Accounting MIB

2863 Interfaces MIB

2865 RADIUS

2866 RADIUS Accounting

2868 RADIUS Attributes for Tunnel Prot.
2869 RADIUS Extensions

3410 Internet Standard Mgmt. Framework
3411 SNMP Management Framework
3413 SNMP Applications

3416 SNMPv2

3418 SNMP MIB

3580 802.1X with RADIUS

4251 SSHv2 Protocol

4252 SSHv2 Authentication

4253 SSHv2 Transport

4254 SSHv2 Connection Protocol
4419 SSHv?2 Transport Layer Protocol
4716 SECSH Public Key File Format

6101 SSL

Przystosowanie do pracy w temperaturze 0-40 stopni
Inne .

Celsjusza
Ilos¢ 2 szt

3.Urzadzenie do backupu

Specyfikacja sprzetowa

Procesor

Procesor 64 bit x86 o takowaniu nie mniejszym niz 2.2
GHz

Procesor liczba rdzeni

Nie mniej niz 4

Pamie¢ RAM

Nie mniej niz 32GB

Pamie¢ RAM liczba slotéw

Minimum 2 sloty
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Pamie¢ RAM - mozliwos¢
rozbudowy np. poprzez
wymiane kosci na wieksze

Nie mniej niz do 64GB

zatokach 3,5"

Pamie¢ Flash Nie mniej niz 5 GB
Liczba zatok na dyski Minimum 9 zatok, w tym minimum 5 zatok 3,5"
Obstugiwane dyski w 3.5" HDD SATA oraz 2.5" HDD SATA oraz 2.5" SSD

SATA

Obstugiwane dyski w
zatokach 2,5"

2.5" HDD SATA oraz 2.5" SSD SATA oraz 2,5" U2 SSD
NVME (minimum 2 zatoKki z interfejsem U2)

Pojemnos$¢ dyskow twardych
0 pojemnosci

do 20TB

Dyski twarde

zamontowane min.4 dyski 3,5-cala HDD, min. 8TB
SATA, 7200RPM, 256MB cache, przeznaczony do
pracy 24/7, gwarancja producenta 36 miesiecy z
transferem do 255MB/s

Mozliwo$¢ podtaczenia
modutu rozszerzajacego

Tak, co najmniej 2

Porty LAN 2,5 GbE

Minimum 2x RJ-45

Porty LAN 10 GbE

Minimum 1x RJ-45

Diody LED

Minimum Status, LAN, HDD,

Porty USB 3.2 Gen2

Minimum 3

pracy

Przyciski Reset, Zasilanie
Typ obudowy Tower
Dopuszczalna temperatura od 0 do 40°C
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Wilgotnos¢ wzgledna 5-95% R.H.
podczas pracy
Zasilanie max. 130W

Specyfikacja oprogramowania

Obstuga dwdch systemow
operacyjnych

Mozliwo$¢ wyboru w trakcie inicjalizacji urzadzenia
systemu operacyjnego opartego na systemach plikow
EXT4 lub ZFS

Wymagania dla systemu operacyjnego opartego o system plikow EXT4

Agregacja faczy

Tak

Obstugiwane systemy plikéw

Dyski wewnetrzne: EXT4
Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+,
exFAT

Mozliwo$¢ podtaczenia karty
WLAN na USB

Tak

Szyfrowanie udziatow

Tak, min AES 256

Szyfrowanie dyskow
zewnetrznych

Tak

Zarzadzanie dyskami

Pojedynczy Dysk, 0, 1, 5, 6, 10, JBOD,
Obstuga Hot Spare per grupa RAID oraz global hot
spare

Rozszerzanie pojemnosci Online RAID
Migracja pozioméw Online RAID

HDD S.M.A.R.T.

Skanowanie uszkodzonych blokéw
Przywracanie macierzy RAID

Obstuga map bitowych

Pula pamieci masowej

Obstuga migawek

Obstuga replikacji migawek
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Wbudowana obstuga iSCSI

Multi-LUNs na Target

Obstuga LUN Mapping & Masking

Obstuga SPC-3 Persistent Reservation

Obstuga MPIO & MC/S, Migawka / kopia zapasowa
iSCSILUN

Zarzadzanie prawami
dostepu

Ograniczenie dostepnej pojemnosci dysku dla
uzytkownika

Importowanie listy uzytkownikéw
Zarzadzanie kontami uzytkownikow
Zarzadzanie grupg uzytkownikow
Zarzadzanie wspétdzieleniem w sieci
Tworzenie uzytkownikéw za pomocg makr
Obstuga zaawansowanych uprawnien dla
podfolderéw, Windows ACL

Obstuga Windows AD Logowanie uzytkownikow poprzez CIFS/SMB, AFP,
FTP oraz menadzera plikow sieci Web
Funkcja serwera LDAP

Funkcje backup Oprogramowanie do tworzenia kopii bezpieczenstwa

plikbw producenta urzgdzenia dla systemow
Windows, backup na zewnetrzne dyski twarde,

Wspotpraca z zewnetrznymi
dostawcami ustug chmury

Przynajmniej: Google Drive, Dropbox, Microsoft
OneDrive, Microsoft OneDrive for Business i Box

Darmowe aplikacje na
urzadzenia mobilne

Monitoring / Zarzadzanie / Wspoétdzielenie plikow /
obstuga kamer. Dostepne na systemy iOS oraz
Android

Minimum obstugiwane
serwery

Serwer plikow

Serwer FTP

Serwer WEB

Serwer kopii zapasowych

Serwer multimediéw UPnP

Serwer pobierania (Bittorrent / HTTP / FTP)
Serwer Monitoringu

VPN

VPN client / VPN server
Obstuga PPTP, OpenVPN
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Administracja systemu

Potaczenia HTTP/HTTPS

Powiadamianie przez e-mail (uwierzytelnianie SMTP)
Powiadamianie przez SMS

Ustawienia inteligentnego chtodzenia

DDNS oraz zdalny dostep w chmurze

SNMP (v2 & v3)

Obstuga UPS z zarzgdzaniem SNMP (USB)
Obstuga sieciowej jednostki UPS

Monitor zasobow

Kosz sieciowy dla CIFS/SMB oraz AFP

Monitor zasobdw systemu w czasie rzeczywistym
Rejestr zdarzen

System plikéw dziennika

Catkowity rejestr systemowy (poziom pliku)
Zarzadzanie zdarzeniami systemowymi, rejestr,
biezace potaczenie uzytkownikéw on-line
Aktualizacja oprogramowania automatyczna
Mozliwo$¢ aktualizacji oprogramowania recznie
Ustawienia systemu: Kopia, Przywracanie,
Resetowanie

Wirtualizacja

Wbudowana aplikacja umozliwiajgca tworzenie
srodowiska wirtualnego wraz z instalacjg maszyn
wirtualnych na systemach Windows, Linux i Android.
Dostep do konsoli maszyn za posrednictwem
przegladarki z HTML5

Funkcjonalnosci importu, eksportu, klonowania i
wykonywania migawek maszyn wirtualnych.

Konteneryzacja

Mozliwo$¢ uruchomienia wirtualnych konteneréw dla
LXCiDocker

Zabezpieczenia

Filtracja IP

Ochrona dostepu do sieci z automatycznym
blokowaniem

Potaczenie HTTPS

FTP z SSL/TLS (Explicit)

Obstuga SFTP (tylko admin)

Szyfrowanie AES 256-bit

Szyfrowana zdalna replikacja (Rsync poprzez SSH)
Import certyfikatu SSL
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Powiadomienia o zdarzeniach za posrednictwem
Email i SMS

Mozliwo$¢ instalacji

Tak, sklep z aplikacjami; mozliwo$¢ instalacji z paczek

dodatkowego

oprogramowania

Gwarancja Minimum 3 lata
Ilos¢ 1 kpl

4.0programowanie do backupu

Nazwa Minimalne wymagania dla oprogramowania
Typ Oprogramowanie do backupu i archiwizacji komputeréw w sieciach
LAN
Wymagania . Oprogramowanie dziatajgce w architekturze klient-serwer w
funkcjonalne oparciu o protokot TCP/IP, z centralnym modutem sterowania

wykonywaniem kopii zapasowych z dyskow komputeréw klienckich
. Program serwerowy kompatybilny z systemami: Microsoft
Windows 2000, XP, Vista, Windows 7, Windows 8, Windows 10;
Microsoft Windows Server 2000, 2003, 2008, 2012, 2016, Linux, BSD,
Mac OS X, QNAP, Synology

. Program kliencki kompatybilny z systemami: Microsoft
Windows 2000, XP, Vista, Windows 7, Windows 8, Windows 10;
Microsoft Windows Server 2000, 2003, 2008, 2012, 2016, Linux, BSD,
Mac OS X, QNAP, Synology

. Mozliwo$¢ archiwizacji petnej, przyrostowej/réznicowej i delta
(réznica na poziomie fragmentow plikéw)

. Mozliwo$¢ archiwizacji otwartych i zablokowanych plikéw bez
korzystania z ustugi Volume Shadow Copy Service (VSS)

. Automatyczny backup przy wytgczaniu komputera

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego

OR.271.9.2022

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.




Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita Unia Europejska R
Europejski Fundusz 7

- Polska Rozwoju Regionalnego il

. Mozliwo$¢ wybrania do archiwizacji lub wykluczenia z
archiwizacji okreslonych wolumindéw, katalogéw, plikow za pomoca
symboli wieloznacznych *i?

. Backup catego systemu operacyjnego i zainstalowanych
programoéw (tylko Windows)

. Backup baz danych i plikow poczty w trybie online i offline

. Kopie rotacyjne (wersjonowanie)

. Zapis archiwéw w otwartym formacie (ZIP 64-bit)

. Odzyskiwanie systemu operacyjnego na czystym dysku
twardym bez konieczno$ci ponownej instalacji (bare metal restore)
. Bezposrednie odzyskiwanie plikow do lokalizacji oryginalnej
. Odzyskiwanie z kopii roznicowych i delta tak jak z kopii
pelnych

. Szyfrowanie archiwéw i transferu zapewniajacych
bezpieczenstwo sieci i informacji wymaganych przez RODO

. Kompresja po stronie stacji roboczej

. Replikacja archiwéw na dodatkowy dysk twardy, NAS, serwer
FTP,

. Replikcacja na naped optyczny: CD, DVD, Blu-Ray, HD-DVD i
naped tasmowy: DDS, DLT, LTO, AIT (tylko Windows)

. Centralne sterowanie calym Systemem z jednego miejsca

. Transparentna archiwizacja wykonywana w tle, ktora nie jest
odczuwalna przez pracownikow

. Mozliwo$¢ rownolegtej archiwizacji wszystkich komputeréow
podiaczonych do sieci LAN/WAN

. Wysytanie Alertow administracyjnych na e-mail

. Mozliwo$¢ uruchamiania zewnetrznych programoéw, skryptow
i plikéw wsadowych na serwerze backupu i na komputerach zdalnych
. Raporty podsumowujgce przebieg archiwizacji, zawierajgce
informacje na temat zalegtych zadan archiwizacji oraz statystyki

. Automatyczna aktualizacja oprogramowania na komputerach
zdalnych

Licencja

Licencja dla:

Min. 30 stanowisk klienckich

Bezterminowa licencja - licencja nie moze by¢ ograniczona czasowo z
dodatkowym wsparciem technicznym producenta na okres minimum
12 miesiecy

Wymagania
dodatkowe

Interfejs, instrukcja i pomoc techniczna w jezyku polskim

Ilos¢

1 kpl.

5.0programowanie do monitorowania sieci

Nazwa

Minimalne wymagania dla oprogramowania
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Typ Oprogramowanie do monitorowania sieci i pracownikéw posiadajace
nastepujgce minimalne funkcjonalno$ci
Monitorowanie Oprogramowanie musi umozliwia¢ minimum:
infrastruktury Wykrywanie urzadzen w sieci poprzez skanowanie ping (oraz arp-
ping).
Wizualizacja stanu urzadzen w postaci ikon urzadzen na mapach sieci.
Wizualizacja potaczen pomiedzy urzadzeniami a przetgcznikami i
informacji, do ktorego portu przetgcznika podiaczone jest dane
urzadzenie.
Serwisy TCP/IP, HTTP, POP3, SMTP, FTP i inne wraz z mozliwos$cia
definiowania wtasnych serwiséw. Program powinien monitorowac
czas ich odpowiedzi i procent utraconych pakietow.
Serwerdw pocztowych:
- program powinien monitorowac zaréwno serwis odbierajacy, jak i
wysytajacy poczte,
- program powinien mie¢ mozliwo$¢ monitorowania stanu systemow i
wysytania powiadomienia (e-mail, SMS), w razie, gdyby przestaty one
odpowiadac lub funkcjonowaty wadliwie,
- program powinien mie¢ mozliwo$¢ wykonywania operacji
testowych,
- program powinien mie¢ mozliwo$¢ wystania powiadomienia, jesli
serwer pocztowy nie dziata.
Monitorowanie serweréw WWW i adreso6w URL.
Obstuga szyfrowania SSL/TLS w powiadomieniach e-mail.
Obstuga urzadzen SNMP wspierajgcych SNMP v1/2/3 (przetaczniki,
routery, drukarki sieciowe, urzadzenia VoIP).
Obstuga komunikatow syslog i putapek SNMP.
Monitoring routeréw i przetagcznikéw wg:
- zmian stanu interfejsow sieciowych,
- ruchu sieciowego,
- podiaczonych stacji roboczych,
- ruchu generowanego przez podtgczone stacje robocze.
Wydajnosci systeméw z rodziny Windows posiadanych przez
Zamawiajgcego:
- obcigzenie CPU, pamieci, zajeto$¢ dyskow, transfer sieciowy.
Gromadzenie Oprogramowanie musi umozliwia¢ minimum:
informacji o Prezentacja szczeg6téw dotyczacych sprzetu: modelu, procesora,
sprzecie i pamieci, ptyty gtdwnej, napedow, kart
oprogramowaniu | Zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce na

dyskach, srednie wykorzystanie pamieci, informacje pozwalajgce na
wytypowanie systeméw, dla ktérych konieczny jest upgrade.
Informacja o zainstalowanych aplikacjach oraz aktualizacjach co
bezposrednio umozliwia audytowanie i weryfikacje uzytkowania
licencji w organizacji.
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Zbieranie informacji w zakresie zmian przeprowadzonych na
wybranej stacji roboczej: instalacji/deinstalacji aplikacji, zmian adresu
IP

Posiadanie mozliwoSci wysytania powiadomienia e-mailem w
przypadku zainstalowania programu lub jakiejkolwiek zmiany
konfiguracji sprzetowej komputera.

Mozliwo$¢ odczytania numeru seryjnego (klucze licencyjne).
Mozliwo$¢ automatycznego zarzadzania instalacjami i deinstalacjami
oprogramowania poprzez okreslenie paczek aplikacji wymaganych
oraz nieautoryzowanych.

Mozliwo$¢ przegladu informacji o konfiguracji systemu, tj. komend
startowych, zmiennych srodowiskowych, kontach lokalnych
uzytkownikéw, harmonogramie zadan.

Zdalna pomoc dla
uzytkownikow

Oprogramowanie musi umozliwia¢ minimum:

W ramach kontroli stacji uzytkownika dostepny powinien by¢ podglad
pulpitu uzytkownika i mozliwos¢ przejecia nad nim kontroli. Podczas
dostepu zdalnego, zar6wno uzytkownik jak i administrator powinni
widziec¢ ten sam ekran. Administrator w trakcie zdalnego dostepu
powinien mie¢ mozliwos¢ zablokowania dziatania myszy oraz
klawiatury dla uzytkownika.

Pobieranie listy uzytkownikéw z ustugi katalogowej,

Przypisywanie pracownikow helpdesk do kategorii zgtoszen.
Procesowanie zgtoszen uzytkownikéw z wiadomosci e-mail.
Dotaczanie zatgcznikoéw do zgloszen.

Zrzuty ekranowe (podglad pulpitu).

Dystrybucje oprogramowania przez Agentow.

Dystrybucje oraz uruchamianie plikow za pomoca Agentéw.

Zadania dystrybucji plikow, jesli komputer jest wytgczony w trakcie
zlecania operacji nastepuje kolejkowanie zadania dystrybucji pliku.
Mozliwo$¢ skonfigurowania automatyzacji procesowania zgtoszen.
Planowanie nieobecnosci pracownikéw helpdesk.

Obstuge umow o gwarantowanym poziomie Swiadczenia ustug (SLA).
Generowanie raportow obstugi helpdesk.

Zdalne wykonywanie polecen poprzez Agentéw (utworzenie / edycja
konta lokalnego uzytkownika systemu).

Mozliwo$¢ uzytkownikom monitorowania procesu rozwigzywania
zgloszonych przez nich probleméw i ich aktualnych statusow, jak
réwniez mozliwo$¢ wymiany informacji z administratorem poprzez
komentarze, ktore sg wpisywane i widoczne dla obu stron.
Oprogramowanie powinno posiada¢ komunikator.

Oprogramowanie powinno posiada¢ baze zgtoszen umozliwiajaca
uzytkownikom zgtaszanie probleméw technicznych, ktére z kolei sg
przetwarzane i przyporzagdkowywane odpowiednim administratorom,
otrzymujacym automatycznie powiadomienie o przypisanym im
problemie.
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Licencja Licencja powinna pozwala¢ na bezptatne uzytkowanie
oprogramowania przez minimum 30 uzytkownikéw wraz z suportem
producenta dostepnego przez minimum 12 miesiecy.

Ilosc¢ 1 szt.
6.Urzadzenie klasy UTM
Nazwa Minimalne wymagania dla urzadzenia
Typ Urzadzenie klasy UTM wraz z niezbednymi serwisami i aktualizacjami
oraz wdrozeniem i szkoleniem
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Wymagania
techniczne

Dostarczone urzadzenie klasy UTM musi posiada¢ nastepujace
minimalne funkcje:

1. Obstuga sieci w zakresie minimum: Urzadzenie musi posiada¢
wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie
konfiguracji adreséw dla interfejséw, routingu, firewall, systemu
[PS oraz ustug sieciowych takich jak np. DHCP.

2. Zapora korporacyjna musi posiada¢ minimum:

Urzadzenie musi by¢ wyposazone w Firewall klasy Stateful
Inspection.

Urzadzenie musi obstugiwac translacje adreséw NAT n:1,
NAT 1:1 oraz PAT.

Urzadzenie musi dawa¢ mozliwo$¢ ustawienia trybu pracy
jako router warstwy trzeciej, jako bridge warstwy drugiej
oraz hybrydowo (czeSciowo jako router, a cze$ciowo jako
bridge).

Interface (GUI) do konfiguracji firewall musi umozliwia¢
tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektéw. Przy zastosowaniu takiej
technologii osoba administrujgca musi mie¢ mozliwo$¢
okreslania parametréw pojedynczej reguty (adres
Zrédtowy, adres docelowy etc.) przy wykorzystaniu
obiektow okreslajacych ich logiczne przeznaczenie.
Administrator musi mie¢ mozliwo$¢ budowania regut
firewall na podstawie: interfejséw wejsciowych i
wyjsciowych ruchu, Zzrodtowego adresu IP, docelowego
adresu IP, geolokalizacji hosta Zrédtowego badz
docelowego, reputacji hosta, uzytkownika badz grupy bazy
LDAP, pola DSCP nagtéwka pakietu, godziny oraz dnia
nawigzywania potaczenia.

Rozwigzanie musi umozliwia¢ miedzy innymi filtrowanie
jedynie na poziomie warstwy 2 modelu OSI tj. na podstawie
adres6w mac.

Administrator musi mie¢ mozliwo$¢ zdefiniowania
minimum 10 r6znych, niezaleznie konfigurowalnych,
zestawOw regut na firewall.

Edytor regut na firewallu musi posiada¢ wbudowany
analizator regut, ktéry eliminuje sprzecznosci w
konfiguracji regut lub wskazuje na uzycie nieistniejacych
elementéw (obiektow).

Firewall musi umozliwia¢ uwierzytelnienie i autoryzacje
uzytkownikoéw w oparciu o baze lokalng, zewnetrzny
serwer RADIUS, LDAP (wewnetrzny i zewnetrzny) lub przy
wspotpracy z uwierzytelnieniem Windows 2k (Kerberos).

3. INTRUSION PREVENTION SYSTEM (IPS) w zakresie minimum:

System detekcji i prewencji witaman (IPS) musi by¢
zaimplementowany w jadrze systemu i ma wykrywacé
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wtlamania oraz anomalia w ruchu sieciowym przy pomocy
analizy protokotéw, analizy heurystycznej oraz analizy w
oparciu o sygnatury kontekstowe.

e Urzadzenie musi posiada¢ modul wykrywania typu i wersji
oprogramowania sieciowego, ktérego ruch jest filtrowany
przez urzadzenie.

e Modut skanujacy musi dziata¢ na urzadzeniu. Nie
dopuszcza sie stosowania rozwigzania z agentem
instalowanym na komputerach w sieci.

e Modut musi nie tylko wykrywac¢ oprogramowanie ale
réwniez wykrywac i informowac o lukach i podatnos$ciach
wystepujacych w wykrytym oprogramowaniu.

e Modut IPS musi by¢ opracowany przez producenta
urzadzenia. Nie dopuszcza sie, aby modut IPS pochodzit od
zewnetrznego dostawcy.

e Modut IPS musi zabezpiecza¢ przed co najmniej 10 000
atakow i zagrozen.

e Administrator musi mie¢ mozliwo$¢ tworzenia wtasnych
sygnatur dla systemu IPS.

e Modut IPS ma nie tylko wykrywac, ale réwniez usuwac
szkodliwg zawartos¢ w kodzie HTML oraz JavaScript
zadanej przez uzytkownika strony internetowe;j.

e Urzadzenie musi mie¢ mozliwos$¢ inspekcji ruchu
tunelowanego wewnatrz protokotu SSL, co najmniej w
zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.

e Administrator urzadzenia musi mie¢ mozliwos¢
konfiguracji jednego z trybow pracy urzadzenia, to jest:
IPS, IDS lub Firewall dla wybranych adreséw IP
(zrodtowych i docelowych), uzytkownikow, portow
(zrodtowych i docelowych) oraz na podstawie pola DSCP.

e Urzadzenie musi mie¢ mozliwo$¢ ochrony miedzy innymi
przed atakami typu SQL injection, Cross Site Scripting (XSS)
oraz ztosliwym kodem Web2.0.

4. Ksztattowanie pasma (Traffic Shapping) w zakresie minimum:

e Urzadzenie musi mie¢ mozliwos$¢ ksztattowania pasma w
oparciu o priorytetyzacje ruchu oraz minimalnag i
maksymalng warto$¢ pasma.

e Ograniczenie pasma lub priorytetyzacja musi by¢ okresSlana
wzgledem regutly na firewallu w odniesieniu do
pojedynczego potaczenia, adresu IP lub autoryzowanego
uzytkownika oraz pola DSCP.

e Rozwigzanie musi umozliwia¢ tworzenie tzw. kolejki nie
majacej wptywu na ksztattowanie pasma a jedynie na
$ledzenie konkretnego typu ruchu (monitoring).

e Urzadzenie musi umozliwia¢ ksztattowanie pasma na
podstawie aplikacji generujacej ruch.
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5. Ochrona antywirusowa w zakresie minimum:

e Rozwigzanie musi zezwala¢ na zastosowanie jednego z co
najmniej dwéch skaneréw antywirusowych dostarczonych
przez firmy trzecie (innych niz producent rozwigzania).

e (o najmniej jeden z dwdch skaneréw antywirusowych musi
by¢ dostarczany w ramach podstawowej licenciji.

e Administrator musi mie¢ mozliwo$¢ okreslenia maksymalne;j
wielkosci pliku jaki bedzie poddawany analizie skanerem
antywirusowym.

e Urzadzenie musi by¢ dostarczone wraz z komercyjnym
skanerem Antywirusowym, nie dopuszcza sie stosowania
skanera rozwijanego w ramach projektéw OpenSource.

e Administrator musi mie¢ mozliwos¢ zdefiniowania tresci
komunikatu dla uzytkownika o wykryciu infekcji, osobno dla
infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W
przypadku SMTP i FTP ponadto ma by¢ mozliwos¢
zdefiniowania 3-cyfrowego kodu odrzucenia.

6. Ochrona antyspam w zakresie minimum:

e Producent musi udostepnia¢ mechanizm klasyfikacji poczty
elektronicznej okreslajacy czy jest pocztg niechciang (SPAM).

e Ochrona antyspam musi dziata¢ w oparciu o:

a. biate/czarne listy,
DNS RBL,
C. heurystyczny skaner.

e W przypadku ochrony w oparciu o DNS RBL administrator
moze modyfikowac liste serwerdw RBL lub skorzystac z
domyslnie wprowadzonych przez producenta serweréw. Moze
takze definiowa¢ dowolng ilo§¢ wykorzystywanych serweréw
RBL.

e Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam
musi by¢ w formacie zgodnym z formatem programu
Spamassassin.

7. WIRTUALNE SIECI PRYWANTE (VPN) minimum:

e Urzadzenie musi posiada¢ wbudowany serwer VPN
umozliwiajgcy budowanie potgczen VPN typu client-to-site
(klient mobilny - lokalizacja) lub site-to-site (lokalizacja-
lokalizacja).

e Odpowiednio kanaty VPN mozna budowa¢ w oparciu o:

a. PPTP VPN,
b. [PSec VPN,
C. SSL VPN

e SSL VPN musi dziata¢ w trybach Tunel i Portal.

e W ramach funkcji SSL VPN producent powinien dostarczac
klienta VPN wspoétpracujacego z oferowanym rozwigzaniem.
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e Urzadzenie musi posiadac¢ funkcjonalno$¢ przetaczenia tunelu
na tacze zapasowe na wypadek awarii tgcza dostawcy
podstawowego (VPN Failover).

e Urzadzenie musi posiada¢ wsparcie dla technologii XAuth, Hub
‘n’ Spoke oraz modconf.

e Urzadzenie musi umozliwia¢ tworzenie tuneli w oparciu o
technologie Route Based.

8. Filtr dostepu do stron WWW w zakresie minimum:

e Urzadzenie musi posiada¢ wbudowany filtr URL.

e Filtr URL musi dziata¢ w oparciu o klasyfikacje URL
zawierajaca co najmniej 50 kategorii tematycznych stron
internetowych.

e Administrator musi mie¢ mozliwo$¢ dodawania wtasnych
kategorii URL.

e Urzadzenie nie jest limitowane pod wzgledem kategorii URL
dodawanych przez administratora.

e Modul filtra URL, wspierany przez HTTP PROXY, musi by¢
zgodny z protokotem ICAP co najmniej w trybie REQUEST.

e Administrator musi posiada¢ mozliwos¢ zdefiniowania akcji w
przypadku zaklasyfikowania danej strony do konkretne;j
kategorii. Do wyboru jest jedna z trzech akgji:

blokowanie dostepu do adresu URL,

zezwolenie na dostep do adresu URL,

blokowanie dostepu do adresu URL oraz wysSwietlenie strony
TML zdefiniowanej przez administratora.

e Administrator musi mie¢ mozliwos¢ zdefiniowania co najmnie;j
4 roznych stron z komunikatem o zablokowaniu strony.

e Strona blokady powinna umozliwia¢ wykorzystanie
zmiennych srodowiskowych.

e Filtrowanie URL musi uwzglednia¢ takze komunikacje po
protokole HTTPS.

e Urzadzenie musi pozwalac na identyfikacje i blokowanie
przesytanych danych z wykorzystaniem typu MIME.

e Urzadzenie musi posiada¢ mozliwos$¢ stworzenia biatej listy
stron dostepnych poprzez HTTPS, ktore nie beda
deszyfrowane.

9. Uwierzytelnianie w zakresie minimalnym:

e Urzadzenie musi zezwala¢ na uruchomienie systemu
uwierzytelniania uzytkownikéw w oparciu o:
lokalng baze uzytkownikéw (wewnetrzny LDAP),
zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),
ustuge katalogowa Microsoft Active Directory.

e Rozwigzanie musi pozwala¢ na réwnoczesne uzycie co
najmniej 5 roznych baz LDAP.

e Rozwigzanie musi zezwala¢ na uruchomienie specjalnego
portalu, ktéry umozliwia
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autoryzacje w oparciu o protokoty:

SSL,
Radius,
Kerberos.

Urzadzenie musi posiadac¢ co najmniej dwa mechanizmy
transparentnej autoryzacji uzytkownikéw w ustudze
katalogowej Microsoft Active Directory.

Co najmniej jedna z metod transparentnej autoryzacji nie
wymaga instalacji dedykowanego agenta.

Autoryzacja uzytkownikéw z Microsoft Active Directory nie
wymaga modyfikacji schematu domeny.

10. Administracja tagczami do internetu (isp) w zakresie minimalnym:

Urzadzenie musi posiada¢ wsparcie dla mechanizméw
réwnowazenia obcigzenia tgczy do sieci Internet (tzw. Load
Balancing).

Mechanizm ré6wnowazenia obcigzenia tgcza internetowego
musi dziata¢ w oparciu o nastepujgce dwa mechanizmy:

réwnowazenie wzgledem adresu Zrédtowego,
réwnowazenie wzgledem potaczenia.

Mechanizm ré6wnowazenia tacza musi uwzglednia¢ wagi
przypisywane osobno dla kazdego z tgczy do Internetu.
Urzadzenie musi posiada¢ mechanizm przetaczenia na tacze
zapasowe w przypadku awarii tgcza podstawowego.
Urzadzenie musi posiada¢ mechanizm statycznego trasowania
pakietow.

Urzadzenie musi posiada¢ mozliwo$¢ trasowania potaczen dla
[Pv6 co najmniej w zakresie trasowania statycznego oraz
mechanizmu przetaczenia na tacze zapasowe w przypadku
awarii tgcza podstawowego.

Urzadzenie musi posiada¢ mozliwo$¢ trasowania potaczen
wzgledem regutly na firewallu w odniesieniu do pojedynczego
potaczenia, adresu IP lub autoryzowanego uzytkownika oraz
pola DSCP.

Rozwigzanie musi zapewnia¢ obstuge routingu dynamicznego
w oparciu co najmniej o protokoty: RIPv2, OSPF oraz BGP.

11. Dodatkowe wymagania minimalne:

Urzadzenie musi posiada¢ wbudowany serwer DHCP z
mozliwoScig przypisywania adresu IP do adresu MAC karty
sieciowej stacji roboczej w sieci.

Urzadzenie musi pozwalac na przesytanie zapytan DHCP do
zewnetrznego serwera DHCP - DHCP Relay.

Konfiguracja serwera DHCP musi by¢ niezalezna dla protokotu
[Pv4 i IPv6.

Urzadzenie musi posiada¢ mozliwo$¢ tworzenia roznych
konfiguracji dla réznych podsieci. Z mozliwos$cig okreslenia
réznych bram, a takze serwerow DNS
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e Urzadzenie musi by¢ wyposazone w klienta ustugi SNMP w
wersji 1,21 3.

e Urzadzenie musi posiadac ustuge DNS Proxy.

12. Administracja urzagdzeniem - wymagania minimalne:

e Konfiguracja urzagdzenia musi by¢ mozliwa z wykorzystaniem
polskiego interfejsu graficznego.

e Interfejs konfiguracyjny musi by¢ dostepny poprzez
przegladarke internetowa a komunikacja musi by¢
zabezpieczona za pomocg protokotu https.

e Komunikacja moze odbywac sie na porcie innym niz https
(443 TCP).

e Urzadzenie musi by¢ zarzadzane przez dowolng liczbe
administratoréw z ré6znymi (takze naktadajgcymi sie)
uprawnieniami.

e Rozwigzanie musi mie¢ mozliwo$¢ zarzadzania poprzez
dedykowang platforme centralnego zarzadzania. Komunikacja
pomiedzy urzadzeniem a platformg centralnej administracji
musi by¢ szyfrowana.

e Interfejs konfiguracyjny platformy centralnego zarzadzania
musi by¢ dostepny poprzez przegladarke internetowg a
komunikacja musi by¢ zabezpieczona za pomoca protokotu
https.

e Urzadzenie musi mie¢ mozliwo$¢ eksportowania logoéw na
zewnetrzny serwer (syslog). Wysytanie logdw powinno by¢
mozliwe za pomoca transmisji szyfrowanej (TLS).

e Rozwigzanie musi mie¢ mozliwo$¢ eksportowania logow za
pomoca protokotu IPFIX.

e Urzadzenie musi pozwala¢ na automatyczne wykonywanie
kopii zapasowej ustawien (backup konfiguracji) do chmury
producenta lub na dedykowany serwer zarzagdzany przez
administratora.

e Urzadzenie musi pozwala¢ na odtworzenie backupu
konfiguracji bezposrednio z serweréw chmury producenta lub
z dedykowanego serwera zarzadzanego przez administratora.

e Urzadzenie musi posiadac¢ funkcjonalno$¢ anonimizacji logéw.

e Urzadzenie musi mie¢ mozliwo$¢ bezposredniego podtaczenia
karty pamieci typu SD w celu zbierania logow

e Wraz z urzagdzeniem musi zosta¢ dostarczona kompatybilna z
urzadzeniem klasy UTM, karta pamieci typu SD o pojemnoSci
minimum 128GB, o klasie predkosci minimum 10.

13. Raportowanie - zakres minimalny:

e Urzadzenie musi posiada¢ wbudowany w interfejs
administracyjny system raportowania i przegladania logéw
zebranych na urzadzeniu.
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System raportowania i przegladania logéw wbudowany w
system nie moze wymagac¢ dodatkowej licencji do swojego
dziatania.

System raportowania musi posiadac¢ predefiniowane raporty
dla co najmniej ruchu WEB, modutu IPS, skanera
Antywirusowego i Antyspamowego.

System raportujacy musi umozliwia¢ wygenerowanie co
najmniej 5 roznych raportow.

System raportujacy musi dawa¢ mozliwo$¢ edycji konfiguracji
Z poziomu raportu.

W ramach podstawowej licencji zamawiajacy musi otrzymac
mozliwos$¢ korzystania z dedykowanego systemu zbierania
logéw i tworzenia raportéw w postaci wirtualnej maszyny.
Dodatkowy system umozliwia tworzenie interaktywnych
raportéw w zakresie dziatania co najmniej nastepujacych
modutéw: IPS, URL Filtering, skaner antywirusowy, skaner
antyspamowy

14. Parametry minimalne dla sprzetu:

Urzadzenie musi by¢ pozbawione dysku twardego, a
oprogramowanie wewnetrzne musi dziata¢ na wbudowanej
pamieci flash.

Liczba portow Ethernet 10/100/1000Mbps - min.8.
Urzadzenie musi posiada¢ funkcjonalno$¢ budowania potaczen
z Internetem za pomocg modemu 3G oraz 4G pochodzacego od
dowolnego producenta.

Przepustowos¢ Firewall - min. 2 Gbps.

Przepustowosc¢ Firewall wraz z wigczonym systemem IPS
(1518 bajtow UDP) - min. 1.6 Gbps.

Przepustowos¢ filtrowania Antywirusowego — min. 400 Mbps.
Minimalna przepustowosc¢ tunelu VPN przy szyfrowaniu AES
wynosi min. 350 Mbps.

Maksymalna liczba tuneli VPN IPSec nie moze by¢ mniejsza niz
50.

Maksymalna liczba tuneli typu Full SSL VPN nie moze by¢
mniejsza niz 20.

Obstuga min. VLAN 64.

Liczba réwnoczesnych sesji - min. 200 000 i nie mniej niz
15000 nowych sesji/sekunde.

Urzadzenie nie moze by¢ nielimitowane na uzytkownikow.
Urzadzenie musi mie¢ mozliwo$¢ utworzenia 4096 regut
filtrowania.

Urzadzenie ma mie¢ mozliwo$¢ bezposredniego podtgczenia
karty pamieci typu SD w celu zbierania logow.

Gwarancja

Wymaga sie, aby dostawa obejmowata réwniez minimum 36-
miesieczng gwarancje producentdéw na dostarczone elementy systemu
oraz licencje dla wszystkich funkcji bezpieczenstwa.
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Dodatkowe Wymagane jest dostarczenie wraz z urzadzeniem klasy UTM potki do
szafy rackowej ,19”
W ramach dostawy Wykonawca zobowigzany jest do
przeprowadzenia:
WdrozZenie
-Wstepna konfiguracja urzadzenia (zaadresowanie interface'éw,
konfiguracja routingu, DNS, NTP),
-Konfiguracja profiléw administracyjnych,
Podpiecie weryfikacja statusu licencji,
-Konfiguracja obiektéw adresowych na potrzeby polityk Firewall (na
podstawie przygotowanej wcze$niej listy),
-Konfiguracja polityk Firewall pomiedzy strefami bezpieczenstwa,
-Weryfikacja komunikacji pomiedzy strefami bezpieczenstwa,
-Konfiguracja lokalnej bazy uzytkownikéw oraz zdefiniowanie grup,
oraz podtaczenie do ustugi LDAP/AD
Konfiguracja VPN wg potrzeby
-Konfiguracja IPSec VPN site-to-site,
--Konfiguracja IPSec VPN client-to-site,
-Konfiguracja SSL VPN client-to-site,
-Konfiguracja profilow kontroli Antywirusowej i podpiecie do polityk
FW,
-Konfiguracja profiléw ochrony przed atakami IPS i podpiecie do
polityk FW,
-Konfiguracja profiléw kontroli aplikacji i podpiecie do polityk FW,
-Konfiguracja profiléw kontroli WWW i podpiecie do polityk FW,
-Konfiguracja profiléw antyspamowych i podpiecie do polityk FW,
-Test zastosowanych funkcji ochronnych,
-Przygotowania og6lnej dokumentacji z zakresu zdefiniowanych
funkciji.
Instruktaz
Wymagane jest, aby wdrozenie oraz instruktaz zostat wykonany przez
inzynierow certyfikowanych przez producenta dostarczonego
rozwigzania klasy UTM (certyfikaty inzynieréw nalezy dotgczy¢ do
oferty w minimalnym zakresie:
-Przeszkolenie z zakresu zarzadzania wszystkimi elementami
podlegajacymi konfiguracji w punkcie “Wdrozenie”
-Szkolenie musi trwa¢ minimum 3h
-Szkolenie z odtwarzania konfiguracji po awarii urzadzenia backup
lokalny/backup z chmury producenta.
-Przeszkolenie z zakresu prostych narzedzi do rozwigzywania
probleméw.

Ilos¢ 1 szt.

7.Audyt cyberbezpieczenstwa
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Nazwa

Minimalne wymagania dla ustugi

Typ

Wykonanie audytu diagnozy cyberbezpieczenstwa, zgodnie z
zakresem oraz formularzem stanowigcym zatgcznik nr 8 do
dokumentacji konkursowej - Cyfrowa Gmina.

Diagnoza cyberbezpieczenstwa powinna zosta¢ przeprowadzona w
terminie do 3 miesiecy od podpisania umowy.

Wynikiem przeprowadzenia diagnozy musi by¢ raport dotyczacy
audytowanego Srodowiska oraz wypetnienie formularza diagnozy i
dostarczenia go za pomocg elektronicznej skrzynki podawczej ePUAP
do NASK na adres skrzynki: /NASK-Instytut/SkrytkaESP.

Plan audytu

Audyt musi sktadac sie z minimum:
1. Audyt dokumentacji i procesow:
- ocena zgodno$ci z Krajowymi Ramami Interoperacyjnosci (KRI) /
Krajowym Systemie Cyberbezpieczenstwa (KSC)
- ocena wybranych aspektéw bezpieczenstwa systeméw
informatycznych
- ocena dojrzatos$ci wybranych proceséw bezpieczenstwa
- opracowanie raportu z audytu oraz uzupeinienie arkusza do oceny
2. Testy penetracyjne infrastruktury sieciowej
- Weryfikacja dokumentacji sieci, topologii sieci, kluczowych
elementdéw sieci
- skanowanie sieci, rekonesans sieci (skanowanie musi zostac
powtdrzone dla kazdej wskazanej przez Zamawiajgcego sieci)
- skanowanie najistotniejszych hostéw w sieci (serwery, kluczowe
stacje koncowe, kamery, rejestratory), ktory zostalty wybrane na
podstawie wcze$niejszej analizy
- sprawdzenie domys$lnych haset dla najistotniejszych hostow w sieci
(serwery, bramy, switche, access point), ktore zostaty wybrane na
podstawie wcze$niejszej analizy
- sprawdzenie mozliwosci wylistowania uzytkownikéw oraz zdobycia
haset
- weryfikacja mozliwo$ci uzyskania dostepu do zasobow
wspotdzielonych
- weryfikacja zabezpieczen urzadzen sieciowych
- testy sieci bezprzewodowej oraz weryfikacja zabezpieczen sieci
bezprzewodowej
- wykonanie raportu zawierajagcego minimum:
e opis wszystkich elementow, ktore zostaty poddane audytowi
e podziat podatnosci ze wzgledu na ryzyko: wysoki, $redni, niski
e wskazanie zalecen, rekomendacji, najlepszych praktyk - dla
kazdej znalezionej podatnosci
e wylistowanie wszystkich podatnosci ze wzgledu na ryzyko:
wysoki, Sredni, niski
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e okreslenie bezpieczenstwa informatycznego w organizacji
poprzez wskazanie ilo$ci i rodzaju znalezionych podatnosci
- Wsparcie poaudytowe - Udzielenie informacji na temat
audytowanych elementéw wynikajgcych z raportu. Czas dla klienta na
zapoznanie sie z raportem i zadawanie pytan odno$nie raportu.

Wymagania dla
audytora

Audyt musi zostac przeprowadzony przez osobe posiadajgca
uprawnienia wskazane w Rozporzadzeniu Ministra Cyfryzacji z dnia
12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajgcych do przeprowadzenia audytu:

1. Certified Internal Auditor (CIA);

2. Certified Information System Auditor (CISA);

3. Certyfikat audytora wiodacego systemu zarzgdzania
bezpieczenstwem informacji wedtug normy PN-EN ISO/IEC 27001
wydany przez jednostke oceniajgcg zgodnos¢, akredytowana zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r.

o systemach oceny zgodnoSci i nadzoru rynku (Dz. U.z 2017 r. poz.
1398 oraz z 2018 r. poz. 650 i 1338), w zakresie

certyfikacji oséb;

4. Certyfikat audytora wiodacego systemu zarzadzania ciggtoscia
dziatania PN-EN ISO 22301 wydany przez jednostke

oceniajaca zgodnos¢, akredytowang zgodnie z przepisami ustawy z
dnia 13 kwietnia 2016 r. o systemach oceny zgodno$ci i nadzoru
rynku, w zakresie certyfikacji osob;

5. Certified Information Security Manager (CISM);

6. Certified in Risk and Information Systems Control (CRISC);

7. Certified in the Governance of Enterprise IT (CGEIT);

8. Certified Information Systems Security Professional (CISSP);

9. Systems Security Certified Practitioner (SSCP);

10. Certified Reliability Professional;

11. Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443
Cybersecurity Expert
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Fundusze : Unia Europejska
s Rzeczpospolita i
Europejskie - P Europejski Fundusz
olska

Polska Cyfrowa Rozwoju Regionalnego

Wymagania dodatkowe

Wykonawca zobowigzany jest do ustalenia terminéw dostaw z Zamawiajgcym, we

wskazanym przez niego miejscu, z uwzglednieniem charakteru pracy Urzedu.
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