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Zatacznik nr 7b do SWZ
PROJEKT UMOWY
w sprawie realizacji zamowienia
Nr UMoOwy......uu

(czes¢ 11 przedmiotu zamoéwienia)

zawarta w dniu ........c.c....e. w Bojadtach pomiedzy:

Gmina Bojadta

ul. Sulechowska 35

66-130 Bojadta

NIP: 9251469911 ; REGON: 97077059
reprezentowana przez:

Wéjta Gminy Krzysztofa Gole
Przy Kontrasygnacie Skarbnika Gminy Ireny Sochala
zwang w dalszej czeSci umowy Zamawiajacym

reprezentowanego przez.:
zwanego w dalszej cze$ci umowy Wykonawca

W zwigzku z dokonaniem przez Zamawiajacego wyboru oferty Wykonawcy w
postepowaniu ,Dostawa urzadzen i oprogramowania oraz wykonanie diagnozy
cyberbezpieczenstwa w ramach realizacji projektu ,Cyfrowa Gmina” przez Gmine
Bojadta , prowadzonym w trybie podstawowym zgodnie z art. 275 ust.1 ustawy z dnia 11
wrzes$nia 2019r. Prawo zamdwien publicznych dalej ustawa Pzp Strony zawierajag umowe
nastepujacej tresci:

§1
Przedmiot umowy
1. Przedmiotem zamowienia jest wykonanie II czeSci przedmiotu zamowienia tj. audytu
cyberbezpieczenstwa zgodnie z opisem przedmiotu zamdéwienia stanowigcym zatgcznik
nr 1 do SWZ.

2. Wykonawca zobowigzany jest wykona¢ przedmiot umowy zgodnie z postanowieniami
SWZ, ztozona oferta Wykonawcy i niniejszg umowa.
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3. Wykonawca zobowigzany jest wykona¢ wszystkie czynnosSci objete audytem z nalezyta
staranno$cia.

§2
Termin realizacji

1. Wykonawca zobowigzuje sie do wykonania przedmiotu umowy w terminie 30 dni
roboczych od dnia zawarcia niniejszej umowy.

2. Przez wykonanie przedmiotu umowy rozumie sie przekazanie Zamawiajgacemu
pisemnego raportu zawierajacego wnioski z wykonanego audytu.

3. Wykonawca zobowigzuje sie realizowa¢ przedmiot umowy w godzinach pracy
Zamawiajacego.

§3
WarunkKi realizacji przedmiotu zamowienia

1. Zamawiajacy zobowigzany jest umozliwi¢ Wykonawcy dostep do informacji, urzadzen
i systemow celem wykonania przedmiotu Umowy. Dostep zostanie udzielony tylko
i wylacznie na czas przeprowadzenia audytu.

2. Wykonawca zobowigzany jest przed rozpoczeciem realizacji przedmiotu zaméwienia
przedstawi¢ Zmawiajgcemu imienng liste pracownikéw odpowiedzialnych za realizacje
przedmiotu zaméwienia. Liste nalezy dostarczy¢ najp6Zniej na 2 dni przed rozpoczeciem
realizacji przedmiotu zamowienia.

3. Wykonawca zobowiazuje sie, ze wykonane w ramach przeprowadzonego audytu
prace, materiaty i informacje oraz wykorzystywane przez niego oprogramowanie nie
narusza praw licencyjnych i praw osob trzecich, a w szczeg6lnoSci prawa autorskiego i
praw pokrewnych.

4. Wykonawca moze powierzy¢ wykonanie czeSci prac zwigzanych z wykonaniem
przedmiotu umowy innym podmiotom, z tym ze za dziatania tych podmiotéw
Wykonawca bedzie odpowiada¢ jak za wykonanie wtasne. Wykonawca zapewnia, Ze
osoby ktérym powierza wykonanie czeSci prac w zakresie przedmiotu zamoéwienia,
posiadajg odpowiednie kwalifikacje i zobowigzaty sie do zachowania poufnoSci.

5. Do obowigzkéw Wykonawcy nalezy:

a. wykonanie umowy z zachowaniem zasad nalezytej staranno$ci i profesjonalizmu
wynikajgcych z zawodowego charakteru prowadzonej dziatalnoSci, zgodnie
z obowigzujacymi przepisami prawa;

b. wykonanie raportu konicowego z przeprowadzonego audytu w wersji:

1) papierowej (1 egzemplarz) - podpisany oryginat nalezy przesta¢ na adres siedziby
Zamawiajacego;

2) elektronicznej - w postaci edytowalnych zapisow cyfrowych plikow tekstowych
z rozszerzeniem .doc lub .docx oraz w formacie .pdf na no$niku danych (1 egzemplarz) i
w zaszyfrowanej postaci na adres poczty............... Hasto do zaszyfrowanego pliku
zostanie przekazane odrebnym kanatem, ustalonym z Zamawiajgcym;
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c. niezwtoczne informowanie Zamawiajacego o problemach lub okoliczno$ciach
mogacych wptynaé na jako$¢ prac lub opdznienie w terminie zakonczenia wykonania
niniejszej umowy, w tym o wszelkich zagrozeniach dla wilasciwego wykonania
przedmiotu umowy,
d. przeprowadzenie audytu przy Scistej wspotpracy z Zamawiajacym.
6. Wykonawca zobowigzany jest na wniosek Zamawiajacego wyjasni¢ wszelkie
twierdzenia, zalecenia i wnioski zawarte w tresci raportu z audytu.
7. Podczas wykonywania czynno$ci audytowych zabrania sie stosowania w szczego6lnosci
podstepu i prowokacji, a w przypadku systemoéw teleinformatycznych dziatan
niezgodnych z postanowieniami licencyjnymi audytowanych systemow.
8. Wykonawca ponosi odpowiedzialno$¢ wobec Zamawiajacego i 0séb trzecich za szkody
powstate w trakcie realizacji przedmiotu umowy.
9. Do opracowania, bedacego przedmiotem niniejszej umowy, Wykonawca ma
obowiazek dotgczy¢: oswiadczenie o zgodnosci i kompletnosci dokumentacji w wersji
papierowej z wersja elektroniczna.
10. W sprawach zwigzanych z realizacjg przedmiotu umowy:
a. osobg upowazniong do kontaktéw ze Strony Wykonawcy jest:
Pani/Pan......ccccocvvniicnnnnns

b. osoba upowazniong do kontaktéw ze Strony Zamawiajacego jest:
Pani/Pan......ccccocvvniicennnns

§4
Wynagrodzenie

1. Za wykonanie przedmiotu umowy Wykonawca otrzyma wynagrodzenie w kwocie
.............. zt netto (stownie: .................. i ..../100 netto) powiekszone o podatek VAT
w wysokosci..... %, co daje 1gcznie kwote .............. zt brutto (stownie: ................... i../100
brutto), zgodnie z formularzem ofertowym stanowigcym zatgcznik nr 2 do umowy.
2. Wynagrodzenie Wykonawcy obejmuje wszelkie koszty zwigzane z wykonaniem
przedmiotu umowy.
3. Wykonawca uprawniony jest do wystawienia faktury VAT po otrzymaniu pisemnego
raportu przez Zamawiajgcego.
4. Zamawiajacy zobowigzuje sie do zaptaty wynagrodzenia w terminie .... dni od dnia
otrzymania faktury VAT.
5. Ptatno$¢ zostanie dokonana przelewem bankowym na podstawie faktury VAT na
rachunek bankowy Wykonawcy wskazany w fakturze.
6. Zamawiajacy wyraza zgode na przestanie skanu wystawionej i podpisanej faktury VAT
na adres e-mail zamawiajgcego przy jednoczesnym dostarczeniu oryginatu faktury do
siedziby zamawiajacego.
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7. Za termin zaptaty uznaje sie dzien, w ktérym Zamawiajacy polecit swojemu bankowi
dokonanie przelewu wynagrodzenia Wykonawcy na jego konto.
8. Dane do wystawienia faktury:

Gmina Bojadia

ul. Sulechowska 35
66-130 Bojadta
NIP: 9251469911

§5
Kary umowne

1. Strony ustalaja, ze w przypadku niewykonania lub nienalezytego wykonania niniejsze;j
umowy wykonawca ponosi odpowiedzialno$¢ odszkodowawcza w formie kar
umownych.

2. Wykonawca zaptaci Zamawiajagcemu kare umowng w przypadku:

a. zwloki w wykonaniu przedmiotu zamdéwienia tj. naruszenie terminu realizacji audytu
z przyczyn lezacych po stronie Wykonawcy w wysokosci 2 % wynagrodzenia, o ktéorym
mowa w § 4 za kazdy dzien zwtoki;

b. ztytutu odstgpienia od umowy z przyczyn zaleznych od Wykonawcy w wysokosci 20%
wynagrodzenia umownego brutto okreslonego w § 5 niniejszej umowy.

3. Natozenie niniejszej kary umownych nie pozbawia Zamawiajgcego dochodzenia
odszkodowania na zasadach ogolnych zgodnie z Kodeksem cywilnym w przypadku
poniesienia szkody przewyzszajacej wysoko$¢ kary umowne;j.

4. Wykonawca jest zobowigzany zaptaci¢ kare umowng w ciggu 7 dni od otrzymania
wezwania od Zamawiajgcego. Po uptywie tego terminu Zamawiajgcy natozone kary
umowne potraci z faktur wystawionych przez Wykonawce.

§6
Odstapienie od umowy

1. Zamawiajacy moze odstgpic od niniejszej umowy w przypadku:

a. gdy Wykonawca przerwat prace nad realizacjg audytu;

b. gdy Wykonawca opoéznia sie z przedstawieniem Zamawiajgcemu raportu z audytu
cyberbezpieczenstwa bez poinformowania o tym Zamawiajacego;

2. Zamawiajgcy w przypadku wystgpienia sytuacji, o ktorych mowa w ust.1 moze
odstapi¢ od niniejszej umowy w terminie 5 dni od dnia zaistnienia podstawy do
odstapienia do umowy.

3. W przypadku odstgpienia od umowy przez Zamawiajacego, Wykonawca otrzyma
wynagrodzenie za cze$¢ przedmiotu niniejszej umowy zrealizowany przez niego do dnia
odstapienia od umowy. Wykonawca zobowigzany jest wykazac¢ jakie czynnoSci zostaty
wykonane i dowody ich wykonania przedstawi¢ Zamawiajgcemu.

§7

Zmiana umowy
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1. Zamawiajacy przewiduje mozliwo$¢ zmiany tresci niniejszej umowy bez koniecznosci
prowadzenia nowego postepowania w przypadku wystapienia okolicznoS$ci opisanych
ponizej.

2. Zamawiajacy przewiduje mozliwo$¢ zmiany niniejszej umowy:

a. w przypadku zmiany terminu realizacji umowy bedgcego wynikiem okolicznosci
lezacych po stronie Zamawiajgcego lub Wykonawcy;

b. w przypadku zmiany danych Zamawiajacego lub Wykonawcy (np. adres siedziby,
zmiana formy prawnej);

c. w przypadku zmiany os6b uprawnionych do realizacji umowy, o ktérych mowa w § 3
niniejszej Umowy;

d. zmiany wynagrodzenia Wykonawcy o kwote podatku VAT obowigzujaca w chwili
powstania obowigzku podatkowego.

3. Zamawiajacy przewiduje mozliwo$¢ zmiany umowy polegajacej na zastgpieniu
dotychczasowego Wykonawcy nowym wykonawcy, w szczegdélno$ci w przypadku
potaczenia, podziatu, przeksztatcenia, upadtosci wykonawcy, rezygnacji wybranego
wykonawcy z realizacji zamoéwienia, rezygnacji wykonawcy z realizacji zamdéwienia.
Zmiana wykonawcy moze nastgpi¢, jezeli nowy wykonawca spetnia warunki udziatu
okreslone w zapytaniu ofertowym.

3. Zmiana niniejszej umowy jest mozliwa, jezeli taczna warto$¢ zmian jest mniejsza niz
progi unijne oraz jest nizsza niz 10 % wartoS$ci zamdwienia w pierwotnej umowie, i nie
prowadzi do zmiany charakteru umowy.

3. W przypadku wprowadzenia zmian wymagane jest zachowanie formy pisemnej w
postaci aneksu do umowy podpisanego przez obie strony pod rygorem niewaznosci.

§8
Klauzula poufnosci

1. Wykonawca zobowigzuje sie do zachowania, tak w okresie obowigzywania Umowy, jak
réwniez po jej zakonczeniu, tajemnicy, co do wszystkich danych pozyskanych przy
wykonywaniu Umowy, a takze innych informacji, mogacych miec¢ charakter poufny.

2. Przez obowiazek, o ktérym mowa w ust. 1 rozumie sie w szczegolno$ci zakaz:

a. zapoznawania sie przez Wykonawce z dokumentami, analizami, danymi zawartymi na
innych no$nikach informacji, niezwigzanych z powierzonym zakresem prac,

b. zbierania, kopiowania oraz powielania dokumentéw i danych, a w szczego6lnosci
udostepniania ich osobom trzecim;

3. Wykonawca zobowigzany jest do zapewnienia, aby jego pracownicy, a takze osoby
trzecie przy udziale ktérych wykonuje czynnosci dla Zamawiajacego, przestrzegali tych
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samych regut poufnosci okre$lonych w niniejszej umowie. Wykonawca ponosi
odpowiedzialno$¢ za nalezyte wypetnienie tego zobowigzania.

4. Wykonawca obowigzany jest r6wniez do podjecia pozytywnych dziatan zmierzajacych
do ochrony informacji poufnych, o ile w trakcie wykonywania umowy mogtoby dojs¢ do
ujawnienia takich informacji poza wiedza i zgoda Zamawiajacego.

5. Wszelkie poufne dane pozyskane przy realizacji przedmiotu niniejszej umowy,
Wykonawca zobowigzany jest usung¢ niezwtocznie po zakonczeniu jej realizacji.

6. Postanowienia ust. 1 - 4 nie bedg miaty zastosowania do informacji, ktore:

a. zostaty opublikowane lub staly sie jawne bez naruszenia niniejszej umowy,

b. zostaly ujawnione przez strony trzecie bez naruszenia zasady poufnosci okreslonej
niniejsza umowa,

c. zostaty ujawnione na podstawie odpowiedniego przepisu prawa, wyroku sagdowego
lub decyzji administracyjne;.

§9
Prawa autorskie

1. Wykonawca z chwilg przekazania pisemnego raportu z wykonanego audytu
cyberbezpieczenstwa przenosi na Zamawiajagcego wszelkie prawa autorskie do
wykonanego raportu i innych opracowan wykonanych w ramach realizacji przedmiotu
zamOwienia.

2. Nabycie praw autorskich nastepuje bez ograniczen terytorialnych, na czas
nieokre$lony w zakresie nastepujacych pél eksploatacyjnych: utrwalanie jakakolwiek
technika, zwielokrotnianie utrwalonych egzemplarzy, publiczne prezentowanie na
wewnetrznych spotkaniach, wprowadzenie do pamieci komputera i sporzadzanie kopii
dla celéow eksploatacji, trwate i czasowe zwielokrotnianie zapisu w jakimkolwiek
srodkami isposobami, wprowadzenie do obrotu elektroniczne udostepnienie
upowaznionym osobom.

3. Réwnolegle z nabyciem autorskich praw majatkowych, Zamawiajacy nabywa wtasnos¢
wszystkich egzemplarzy raportu i materiatow wykonanych przez Wykonawce.

4. Wykonawca realizujgc przedmiot zamowienia bedzie przestrzegat przepisow ustawy
z dnia 4.02.1994r. o prawie autorskim i prawach pokrewnych i nie naruszy praw
majatkowych autorskich os6b trzecich. W tym zakresie wykonawca ponosi
odpowiedzialno$¢ za wszelkie naruszenia.

5. Wynagrodzenie za wykonanie przedmiotu zamowienia wyczerpuje wszelkie
zobowigzania Zamawiajacego wobec Wykonawcy, w tym za przekazanie praw
autorskich.

§10

Powierzenie przetwarzania danych
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1. W zwigzku z powierzeniem Wykonawcy realizacji przedmiotu zamoéwienia,
Wykonawca moze uzyska¢ dostep do danych osobowych celem jego wykonania.
Zamawiajgcy powierza wykonawcy przetwarzanie danych osobowych w celu wykonania
przedmiotu zaméwienia i przez czas realizacji niniejszej umowy.
2. Strony niniejszej umowy podpisza umowe powierzenia przetwarzania danych
osobowych regulujacg zasady powierzenia przez Zamawiajgcego przetwarzania danych

Wykonawcy. Umowa stanowi zatgcznik do niniejszej umowy.
§11
Klauzula informacyjna

Zamawiajacy jako podmiot zobowigzany do realizacji obowigzku informacyjnego, o
ktérym mowa w art. 13 i 14 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 Z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (dalej zwane RODO) beda administratorem danych informuje:

1. Administratorem danych osobowych dla 0s6b fizycznych, od ktérych bezposrednio je
pozyskano jest Zamawiajgcy: Gmina Bojadta ul. ul. Sulechowska 35, 66-130 Bojadta

2. Administrator wyznaczyt Inspektora Ochrony Danych, z ktérym mozna skontaktowac
sie pod adresem e-mail: ..............

3. Dane beda przetwarzane przez Zamawiajacego w celu zwigzanym z realizacja
postepowania o udzielenie zamoéwienia publicznego. Podanie danych i ich zakres wynika
bezposrednio

z ustawy Pzp oraz innych ustaw majacych zastosowanie w niniejszym postepowaniu i
stanowi obowigzek ustawowy (tj. art. 6 ust.1c RODO). W szczego6lnosci ustawy z dnia 11
wrze$nia 2019r. Prawo zamowien publicznych, ustawy z dnia z dnia 27 sierpnia 2009
roku o finansach publicznych, ustawy z dnia 29 wrzes$nia 1994 r. o rachunkowosci.

4. Panstwa dane osobowe zostaty pozyskane od oferenta biorgcego udziat w
postepowaniu o udzielenie zamoéwienia publicznego.

5. Zakres przetwarzanych danych obejmuje: imie, nazwisko, stanowisko, dane
kontaktowe.

6. Panstwa dane zostang udostepnione podmiotom i osobom, ktéorym zostanie
udostepniona dokumentacja przetargowa w oparciu o ustawe Pzp i inne przepisy prawa.
Kategoria odbiorcéw: pracownicy Zamawiajgcego, osoby kontrolujace, Wykonawcy,
osoby, o ktérych mowa w art. 18 i 19 oraz 74 ustawy Pzp.

7. Przystuguje Panstwu prawo dostepu do Panstwa danych osobowych, prawo zgdania
sprostowania i uzupeinienia niekompletnych danych, prawo Zgdania ograniczenia
przetwarzania Panstwa danych. W celu skorzystania z przystugujacych praw, stosowne
zadanie zgtosi¢ nalezy na dane kontaktowe z pkt 1.

8. W odniesieniu do Panstwa danych osobowych decyzje nie beda podejmowane w
sposob zautomatyzowany.

9. Przystuguje Panstwu rowniez prawo wniesienia skargi do Prezesa Urzedu Ochrony
Danych Osobowych w przypadku nieprawidtowosci w przetwarzaniu Panistwa danych.
10. Panstwa dane przechowywane beda przez okres 4 lat od zakoniczenia postepowania.
11. Podanie danych jest obowigzkiem ustawowym, wynikajacym bezposrednio z ustawy

z dnia 11 wrze$nia 2019r. Prawo zamowien publicznych.
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§12
Sita wyzsza

1. W czasie trwania sily wyzszej strony umowy zwolnione beda od wszelkiej
odpowiedzialnosci za niewykonanie umowy, jezeli okolicznosci zaistnienia sity wyzszej
beda stanowity przeszkode w wykonaniu umowy.

2. Przez site wyzsza nalezy rozumie¢ zdarzenia zewnetrzne, ktérych nie mozna byto
przewidzie¢ i niemozliwe byto ich zapobiezenie, przy czym chodzi tu w szczegdlnosci
o powodz, wtamanie, dlugotrwaty zanik energii elektrycznej wywotany awarig dostawcy
energii, uszkodzenie sprzetu komputerowego.

3. Strona uprawniona jest do powotania sie na site wyzsza tylko w przypadku, gdy
poinformuje pisemnie o powyzszym druga strone niezwlocznie, nie p6zniej niz w dniu
nastepnym po dniu kiedy powstato zdarzenie uniemozliwiajgce wykonywanie Umowy.

§13
Postanowienia koncowe

1. Wszelkie zmiany niniejszej umowy wymagaja zachowania formy pisemnej pod

rygorem niewaznosci.

2. W sprawach nieuregulowanych niniejsza umowgq zastosowanie majg przepisy ustawy

z dnia 11 wrze$nia 2019r. Prawo zamoéwien publicznych.

3. Niewaznos$¢ ktoregokolwiek z zapiséw niniejszej umowy nie powoduje niewazno$ci

catej umowy.

4. Wystanie pisma na adres strony, w przypadku jego niepodjecia, wywotuje skutek

doreczenia z dniem powtdrnej awizacji.

5. Spory mogace wynikng¢ przy wykonywaniu umowy, Strony zobowigzujg sie

rozstrzyga¢ w pierwszej kolejnosci w drodze wzajemnych uzgodnien, a w przypadku

braku mozliwoSci rozstrzygniecia sporu w tym trybie spér poddany zostanie

rozstrzygnieciu przez sad powszechny wtasciwy dla siedziby Zamawiajacego.

6. Umowe sporzadzono w czterech jednobrzmigcych egzemplarzach, trzy egzemplarze
dla Zamawiajgcego i jeden dla Wykonawcy.

ZAMAWIAJACY WYKONAWCA

Zalaczniki:

- szczegbtowy opis przedmiotu zamdwienia;
- formularz ofertowy wykonawcy;

- umowa powierzenia przetwarzania danych;

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego 8
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.
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