ZARZADZENIE Nr A,
WOJTA GMINY BOJADEA
z dnia X9... maja 2012 r.

W sprawie zatwierdzenia ,,Planu ochrony informacji niejawnych, w tym w razie wprowadzenia
stanu nadzwyczajnego w Urzedzie Gminy Bojadla”

Na podstawie art. 15 ust. 1 pkt 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz.U. Nr 182, poz. 1228),
zarzgdzam, co nastepuje:

§ 1. Zatwierdzam i wprowadzam do uzytku ,,Plan ochrony informacji niejawnych, w tym w razie
wprowadzenia stanu nadzwyczajnego w Urzgdzie Gminy Bojadta” stanowigcy zatgcznik do
niniejszego zarzadzenia.

§ 2. Zobowiazuje pracownikéw do wprowadzenia i stosowania ustalefi zawartych w Planie, o ktérym
mowaw § 1.

§ 3. Nadzér nad wykonaniem zarzadzenia powierzam Pelnomocnikowi Ochrony Informacji
Niejawnych.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.
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PLAN OCHRONY

informacji nigjawnych w Urzedzie Gminy Bojadla

opracowany na podstawie postanowien art. 15 ust. 1 pkt. 5 ustawy z dnia 5 sierpnia 2010 r. o
ochronie informacji niejawny¢h (Dz. U: Nr 182, poz. 1228).

Pion ochrony informacji niejawnych tworzy pion ochrony w sktadzie: pelnomocnik ochrony,
oraz kierownik kancelarii materialéw niejawnych. - ¢ _

Wspdlpraca urzedu gminy z podmiotami zewngtrznymi, polegajaca na zawieraniu umow
wymagajacych dostgpu tychze podmiotéw do informacji niejawnych, wymaga w tym zakresie
konsultacji z pelnomocnikiem ochrony.

1. PODSTAWY PRAWNE OCHRONY INFORMACJI NIEJAWNYCH

Plan ochrony informacji niejawnych w Urzedzie Gminy Bojadta okresla zasady i tryb postepowania z

informacjami niejawnymi oraz zapewnia jednolity sposéb postegpowania z tymi informacjami w

Urzedzie Gminy Bojadla. '

1. Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182, poz. 1228).

2. Rozporzadzenie Prezesa Rady Ministréw z dnia 20 lipca 2011 r. w sprawie podstawowych

wymagan bezpieczefstwa teleinformatycznego (Dz. U. Nr 159, poz. 948).

3. Rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 roku w sprawie wzoru decyzji o
cofnigciu po$wiadczenia bezpieczenstwa (Dz.U.2010.258. 1754).

3. Rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 roku w sprawie wzoru decyzji o
odmowie wydania po§wiadczenia bezpieczenstwa (Dz.U.2010.258. 1753).

4. Rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 roku w sprawie wzorow
po$wiadczen bezpieczenstwa (Dz.U.2010.258.1752).

5. Rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 roku w sprawie wzorow
zaswiadczen stwierdzajacych odbycie szkolenia w zakrEsie ochrony informacji niejawnych oraz
sposobu rozliczania kosztéw przeprowadzenia szkoleni przez Agencj¢ Bezpieczenstwa
Wewngtrznego lub Stuzbe Kontrwywiadu Wojskowego (Dz.U.2010.258. 1751).

6. Rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 roku w sprawie przekazywania
informacji, udostepniania dokumentéw oraz udzielania pomocy stuzbom i instytucjom uprawnio-
nym do prowadzenia poszerzonych postepowan sprawdzajacych, kontrolnych postepowan

sprawdzajacych oraz postgpowan bezpieczefistwa przemystowego (Dz.U.2010.258.1750).

7. Rozporzadzenie Prezesa Rady Ministréw z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania
materialéw i umieszczania na nich klauzul tajnosci (Dz. U. Nr 288.1692).

8. Rozporzadzenie Rady Ministréw z dnia 7 grudnia 2011 roku w sprawie organizacji i funkcjono-
wania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji niejawnych
(Dz. U. Nr 276, poz. 1631).

9. Rozporzadzenie Prezesa Rady Ministréw z dnia 26 lutego 2010 roku w sprawie postgpowania z
dokumentacja w komérkach organizacyjnych wykonuj gcych zadania w zakresie obronnosci i
bezpieczenstwa panstwa (Dz.U.2010.34.181).

10. Rozporzadzenie Prezesa Rady Ministr6w z dnia 7 grudnia 2011 r. w sprawie nadawania,

przyjmowania, przewozenia, wydawania i ochrony materiatéw zawierajacych informacje niejawne
(Dz. U. Nr 271, poz.1603).

2. DEFINICJE UZYWANE W PLANIE OCHRONY INFORMACJI NIEJAWNYCH

W rozumieniu planu ochrony informacji niejawnych:

1. ustawy - jest ustawa z dnia 5 sierpnia 2010'r. 0 ochronie informacji niejawnych (Dz. U. Nr 182,
poz. 1228),

2. sluzbg ochrony panstwa - jest Agencja Bezpieczenstwa Wewnetrznego,

3. rekojmig zachowania tajemnicy — jest zdolnosé osoby do speienia ustawowych wymogéw dla
zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym ujawnieniem, stwierdzona
w wyniku przeprowadzenia postepowania sprawdzaj acego,

4. dokumentem — jest kazda utrwalona informacja niejawna,

A

3



>. materialem — jest dokument lub przedmiot albo dowolna ich cze$¢, chronione jako informacja
niejawna, a zwlaszcza urzadzenie, wyposazenie lub bron wyprodukowane albo bedace w trakcie
produkcji, a takze sktadnik uzyty do ich wytworzenia,

6. przetwarzaniem informacji niejawnyeh — sa wszelkie operacje wykonywane w odniesieniu do
informacji niejawnych i na tych informacjach, w szczego6lnosci ich wytwarzanie, modyfikowanie,
kopiowanie, klasyfikowanie, gromadzenie, przechowywanie, przekazywanie lub udostepnianie,

7. systemem teleinformatycznym — jest system teleinformatyczny w rozumieniu art. 2 pkt 3 ustawy
z dnia 18 lipca 2002 r. o $wiadczeniu uslug droga elektroniczng (Dz. U. Nr 144, poz. 1204,

Z pozZn. zm.),

8. urzedem - jest Urzad Gminy Bojadta,

9. wéjtem - jest W6jt Gminy Bojadta,

10. pelnomocnikiem ochrony - jest Petnomocnik ds. Ochrony Informacji Niejawnych w Urzedzie

Gminy Bojadta.

3. ZALOZENIA 1 POSTANOWIENIA OGOLNE PLANU

1. Przedmiotem ochrony w Urzedzie Gminy Bojadta sg informacje niejawne stanowiace tajemnice
stuzbowa oznaczone klauzulg ,,poufne” i klauzula ,,zastrzezone™ wystepujace i mogace wystapié w
zakresie ich dziatania oraz pomieszczenia, w ktérych sa przechowywane i opracowywane materiaty
niejawne, '

2. Plan ochrony informacji niejawnych w Urzedzie Gminy Bojadta jest dokumentem okreslajacym
sposoby zapewnienia fizycznego bezpieczenstwa informacji, ktéry:

a) okresla Srodki bezpieczefistwa zapewniajgce ochrone informacji niejawnych, wystepujacych
lub mogacych wystepowaé w Urzedzie, przed ich nieuprawnionym ujawnieniem, a takze
szezegblowe zadania w tym zakresie dla odpowiednich pracownikéw Urzgdu i innych oséb,

b) okresla procedury oraz sposoby postepowania w ramach srodkéw, o ktdrych mowa w pkt. a
oraz sposoby postgpowania w przypadku naruszenia zasad ochrony fizycznej wynikajacych z
tych srodkow,

¢) dostosowuje $rodki bezpieczenstwa oraz procedury, o ktérych mowa w pkt. a i b do zakresu,
klauzuli tajnodci oraz liczby informacji niejawnych wytwarzanych i przechowywanych w
Urzedzie, uwzgledniajac liczbg oraz poziom dostepu do informacji niejawnych pracownikéw
urzedu.

4. CHARAKTERYSTYKA OBIEKTU
4.1 Polozenie obiektu

Pomieszczenie biurowe, w ktérym wykonywane i przechowywane sa materialy niejawne o
klauzuli poufhe i zastrzezone usytuowane jest na I pietrze budynku zlokalizowanego przy
ul. Sulechowskiej 35 w Bojadtach.
4.2 Dostgpno$¢ komunikacyjna

Budynek potozony jest przy drodze taczacej Sulechéw ze Wschowa. W poblizu budynku znajduje
si¢ przystanek autobusowy komunikacji PKS.
4.3 Otoczenie budynku
W poblizu budynku znajdujq sie zabudowania mieszkalne i gospodarcze..

4.4 Podmioty na terenie obiektu

Wiascicielem budynku jest gmina. Jest to obiekt wolno stojacy, zlokalizowany przy
ul. Sulechowskiej 35. Pomieszczenia w obiekcie zajmowane sg wylacznie przez Urzad Gminy.
4.5 Charakterystyka budynku

Jest to budynek o konstrukeji murowanej. Pomieszczenia biurowe posiadajg $ciany z cegly
palonej. Konstrukcja dachu jest drewniana, jedna klatka schodowa murowana i jedna drewniana.
Budynek posiada dwa wejscia od ul. Sulechowskiej i jedno od zaplecza. Okna na parterze
zabezpieczone sg kratami.
W budynku zainstalowana jest instalacja alarmowa, do ktorej dostep posiadaja Wéjt i wyznaczone
przez niego osoby.



5. DOSTEP DO INFORMACJI NIEJAWNYCH
5.1 Uprawnienia do dostepu do informacji niejawnych.
Uprawnienia do dostepu do informacji niejawnych posiadaja osoby ktére:

a) uzyskaly po$wiadczenie bezpieczefistwa upowazniajace do dostepu do informacji
niejawnych oznaczonych klauzula co najmniej ,,poufne” lub otrzymaty pisemne upowaz-
nienie Wéjta Gminy do dostepu do informacji niejawnych o klauzuli »Zastrzezone”,

b) odbyty przeszkolenie w zakresie ochrony informacji niejawnych,

3.2 Udostgpnianie informacji niejawnych:

a) informacje niejawne moga byé udostepniane wylacznie osobie dajacej rekojmie zachowania
tajemnicy tylko w takim zakresie, jaki jest niezbedny do zatatwienia konkretnej sprawy a
wynikajacym z zakresu czynnosci,

b) informacje niejawne moga by¢ udostgpnione tylko osobom uprawnionym do dostepu do
informacji okreslonych ta klauzula i z uwzglednieniem ograniczenia okreslonego w pkt a.

6. STREFA OCHRONNA

6.1. Opis strefy

Strefe ochronng stanowi pomieszczenie stanowiska spraw obronnych. W pomieszczeniu tym
przechowywane sg réwniez w metalowej szafie dokumenty niejawne o klauzuli poufne. Dostep do
pomieszczenia ma inspektor ds. obronnych, petnomocnik ochrony informacji, pracownik sekretariatu
prowadzacy ewidencje materialéw niejawnych — zwany dalej pracownikiem sekretariaty oraz Wojt
Gminy. Prawo przebywania w pomieszczeniu majg réwniez osoby posiadajace poswiadeczenie
bezpieczefistwa do informacji niejawnych o klauzuli co najmniej poufne.

W uzasadnionych pelnieniem obowigzkéw stuzbowych okolicznosciach, w strefie ochronnej mogag
przebywac osoby (tzw. goscie) posiadajgey stosowne upowaznienia oraz poswiadczenie ubezpieczen-
stwa i zaSwiadczenie o szkoleniu na temat ochrony informacji niejawnych.

Osoby te mogg przebywaé w pomieszczeniu tylko pod nadzorem pracownika odpowiedzialnego za
sprawy obronne, pelnomocnika ochrony lub pracownika sekretariatu.

Drzwi do strefy oraz szafa metalowa przeznaczona do przechowywania dokumentow poufnych
powinny spetnia¢ wymogi okreslone w odrebnych przepisach. Okna pomieszczenia powinny by¢
okratowane i zabezpieczone dodatkowo siatka.

Drzwi do strefy sg stale zamknigte. Otwarte mogg by¢ wylacznie przez pracownika ds.
obronnych, pelnomocnika ochrony, pracownika sekretariatu lub Wéjta Gminy PO uprzednim pobraniu
kluczy, (pobranie kluczy jest kazdorazowo ewidencjonowane).

Klueze od strefy ochronnej przechowywane sa przez Sekretarza Gminy w plombowanym
referentkg pojemniku i zamykane w jego oplombowanym sejfie.

Sekretarz Gminy prowadzi ewidencje zdawania i pobierania plombowanego pojemnika z
kluczami — odnotowujac doktadng godzing oraz date pobrania i zwrotu pojemnika.

Nad prawidlowoscig prowadzenia ewidencji czuwa pelnomocnik ochrony jako osoba zobowigzana do
kontroli $rodkéw ochrony fizycznej.

Sprzatanie pomieszczenia strefy ochronnej moze odbywag¢ si¢ tylko i wylacznie pod nadzorem
pracownika ds. obronnych, pelnomocnika ochrony lub pracownika sekretariatu.

Po zakoriczeniu pracy drzwi pomieszczenia strefy ochronnej sa zamykane i plombowane
referentkq pracownika ds. obronnych, pelnomocnika ochrony lub pracownika sekretariatu.

Ewidencjg referentek prowadzi pracownik sekretariatu wedhig ustalen Sekretarza Gminy.

6.2 Sposéb reagowania na nieuprawnione naruszenie strefy

Za naruszenie strefy przyjmuje si¢ wtargnigcie i przebywanie w strefie os6b nieuprawnionych, bez
wiedzy oraz nadzoru pracownika ds. obronnych, pelnomocnika ochrony, pracownika sekretariatu lub
Waéjta Gminy.

7. OCHRONA FIZYCZNA

1. Budynek i znajdujace sie w nim pomieszczenia stanowiace siedzibe Urzedu podlegaja ochronie.
Ochrona fizyczna polega na statym monitoringu budynku i znajdujacych si¢ w nim pomieszezen
poprzez system alarmowy.



2. Kody do instalacji alarmowej do budynku Urzedu mogg posiada¢: Wéjt, Sekretarz Gminy, oraz
upowaznieni pracownicy odpowiedzialni za otworzenie i zamkniecie budynku Urzedu.

3. Pomieszczenia, w ktorych znajdujg sie informacje niejawne z klauzulg ,,poufne" i ,, zastrzezone " po
godzinach pracy powinny by¢ zamykane, a klucze zdawane do depozytu.

4. Sprzatanie pomieszczenia w ktorym sa przechowywane informacje niejawne powinno odbywaé si¢
w obecnosci upowaznionego pracownika przed zakonczeniem pracy.

5. Informacje niejawne oznaczone klauzula ,,poufne” nalezy przechowywa¢ w szafach metalowych z
zamkami o skomplikowanym mechanizmie.

6. W uzasadnionych przypadkach podyktowanych wzgledami dfuzszego okresu czasu, niezbednego do
wykonania zadan zwigzanych z dostepem do informacji niejawnych, dokumenty o klauzuli »poufne”
mogg by¢ wydawane poza pomieszczenie stuzace do przechowywania lecz pod warunkiem, ze
odbiorca dokumentu zapewni warunki ochrony tych dokumentow przechowujgc je w szafach
metalowych z odpowiednim zamknieciem.

7. Szafy metalowe, w ktorych przechowuje sie dokumenty o klauzuli ,,poufne” po zakoficzeniu pracy
nalezy zamkna¢ i zaplombowaé pieczecia do plasteliny.

8. Informacje niejawne oznaczone klauzula ,,zastrzezone” mozna przechowywaé na stanowiskach
pracy, w meblach biurowych zamykanych na klucz.

8. ODPOWIEDZIALNOSC ZA OCHRONE INFORMACJI NIEJAWNYCH

Osobg odpowiedzialng za zaséb dokumentow niejawnych przechowywanych w pomieszezeniu
biurowym, w ktérym przechowywane sg materiaty niejawne jest pracownik sekretariatu. Osoba ta jest
odpowiedzialna za:

- dokumenty niejawne, ktére wplynely lub zostaty wytworzone w jednostce,

- dokumenty zastrzezone i poufie, zwr6cone przez pracownikow po zatatwieniu sprawy.
8.1 Odpowiedzialno$¢ osoby pobierajacej dokument

Odpowiedzialnos¢ osoby za dokument zawierajacy informacje niejawne rozpoczyna sie w chwili

pokwitowania odbioru dokumentu, a koriczy w momencie oddania go kierownikowi kancelarii
materiatow niejawnych. Odpowiedzialno$¢ za dokument ponosi kazda osoba, ktorej dokument ten
zostat przekazany lub udostepniony.
8.2 Nadzér w zakresie ochrony informacji niejawnych

Nadzor nad realizacjq zadan i przestrzeganiem przepisow okreslonych w niniejszym planie
sprawuje peinomocnik ochrony.
Wdjt Gminy przed rozwiqzaniem stosunku pracy z pracownikiem posiadajgcym poswiadczenie
bezpieczeristwa do dostepu do informacji niejawnych o klauzuli poufne prryjmuje od niego
protokolarnie catos¢ materialéw posiadajqcych klauzule poufne i wyznacza pisemnie pracownika,
ktory ma dalej prowadzi¢ przejetq dokumentacje. Protokot sporzqdza sie w 2 egzemplarzach — dla
odchodzqcego pracownika oraz dla Wéjta. Egzemplarz Wéjta przekazywany jest do dokumentacji
kadrowej.
O powyiszym fakcie naleiy powiadomié pelnomocnika ochrony.
Przejecie dokumentow przez nowego pracownika odbywa sie na zasadach wskazanych w odrebnej
instrukcji — z pominigciem wymogu dekretowania pojedynczych dokumentow. Podstawq przekazania
przejetej dokumentacji jest pisemne polecenie Wijta lub dekretacja sporzqdzona na protokole
zdawczo-odbiorczym.
8.3 Odpowiedzialno$¢ za naruszenie przepiséw

W stosunku do pracownikow, ktérzy nie przestrzegajgc wymagan zwiazanych z ochrona

informacji niejawnych, nierzetelnie wykonujg swoje obowiazki lub dopuszczaja si¢ uchybiefi w
zakresie zabezpieczenia dokumentéw i informacji podlegajacych ochronie, stwarzajac tym samym
warunki do ujawnienia tajemnicy osobom nieuprawnionym, mogg byé zastosowane przewidziane
prawem sankcje stuzbowe, dyscyplinarne lub karne, tacznie kontrolnym postepowaniem
sprawdzajacym, mogacym zakonczy¢ si¢ decyzja o cofnieciu poswiadczenia bezpieczenstwa.



9. UDOSTEPNIANIE ZBIOROW

Udostepnianie zasobow materiatéw niejawnych odbywa si¢ na zasadach okreslonych w
ustawie, tj. osobom posiadajacym odpowiednie pos§wiadczenie bezpieczenstwa lub upowaznienie,
zaswiadczenie o przeszkoleniu oraz dekretacj¢ przetozonego.

10. PRZECHOWYWANIE KLUCZY OD POMIESZCZEN CHRONIONYCH I SZAF

Urzadzenia (szafy i pomieszczenia), w ktorych przechowywane sa dokumenty zawierajace
informacje niejawne, podlegaja codziennie po zakonczeniu pracy zamykaniu,

Klucze od pomieszczenia i szaf, w ktérych sa przechowywane materiaty niejawne przechowy-
wane sa w plombowanym referentka pracownika ds. obronnych, pelnomocnika ochrony lub
pracownika sekretariatu pojemniku. Pojemnik ten przechowuje w zamykanym i plombowanym sejfie
W pomieszczeniu biurowym zajmowanym przez Sekretarza Gminy. Klucz do sejfu Sekretarz Gminy
przechowuje osobiscie i catodobowo. Drugi, zapasowy komplet kluczy od pomieszczenia 1 szaf
przechowywany jest w plombowanym referentka Wéjta Gminy pojemniku w zamykanej szafie jego
pomieszczenia biurowego.

Sekretarz Gminy prowadzi dziennik ewidencyjny zdawania i pobierania plombowanego
pojemnika z kluczami — odnotowujac dokladna godzing oraz date pobrania i zwrotu pojemnika. Nad
prawidtowoscia prowadzenia ewidencji czuwa pelnomocnik ochrony jako osoba upowazniona do
kontroli $srodkéw ochrony fizyczne;.

Zabronione jest wynoszenie poza urzad gminy kluczy do pomieszczen biurowych oraz szaf,

w ktorych sa przechowywane materialy niejawne.

11. POSTEPOWANIE Z INFORMACJAMI NIEJAWNYMI W RAZIE WPROWADZENIA

STANU NADZWYCZAJNEGO

Szczegblny obowiazek zabezpieczenia materialéw zawierajacych informacje niejawne
powstaje w przypadku wprowadzenia stanu nadzwyczajnego.

1. Jako stany nadzwyczajne uwaza si¢ stany okreslone w art. 228 Konstytucji RP (Dz. U. z 1997 .
Nr 78, poz. 484 z pozn. zm.), tj. stan wojenny, stan wyjatkowy lub stan kleski zywiotowe;.

2. Stan nadzwyczajny moze by¢ wprowadzony tylko na podstawie ustawy, w drodze rozporzadze-
nia, ktére podlega dodatkowemu podaniu do publicznej wiadomosci.

3. Dzialania podjete w wyniku wprowadzenia stanu nadzwyczajnego musza odpowiada¢ stopniowi
zagrozenia i powinny zmierza¢ do jak najszybszego przywrécenia normalnego funkcjonowania
panstwa.

4. W zwigzku z wprowadzeniem stanu nadzwyczajnego dziatania podjgte w celu ochrony
dokumentéw niejawnych bedacych w posiadaniu Urzedu Gminy musza odpowiada¢ stopniowi

zagrozenia podstawowych intereséw RP w zakresie obronnoéci, bezpieczenistwa, stosunkéw
gospodarczych i migdzynarodowych panstwa. Ewakuacja materiatléw zawierajacych informacje
niejawne nastepuje na polecenie Wéjta Gminy. Koordynatorem ewakuacji jest petnomocnik
ochrony, ktéry wspdtpracuje w tym zakresie z pracownikami komérek organizacyjnych.
Materiaty niejawne przechowywane w pomieszczeniu stanowiska obronnego nalezy oznakowaé
symbolami ,,Z” lub ,,E” umieszczonymi pod kategorig archiwalng w sposoéb trwaty i widoczny.
Za prawidlowe wydzielenie materialéw i wasciwe ich oznaczenie symbolami ,,Z2” i ,,E”
odpowiedzialny pracownik sekretariatu, ktéry dokonuje tej czynnosci w uzgodnieniu

z wytworcami merytorycznymi. Zabezpieczeniu poprzez ewakuacje podlegaja wszystkie
materiaty oznakowane symbolem ,,E”. Materialy niejawne oznakowane symbolem ,,Z” nalezy
zniszezy€, np. poprzez pocigcie ich w niszczarce lub spalenie.

5. Miejsce ewakuacji dla materialéw niejawnych oznaczonych symbolem ,,E” wyznacza
kazdorazowo Wéjt Gminy, wskazujac tym samym doktadng lokalizacjg.

6. Przed ewakuacjg pracownik sekretariatu sporzadza w miar¢ mozliwosci 2 egz. spis dokument-
tow przeznaczonych do ewakuacji oraz do zniszczenia, z czego jeden przekazuje Wojtowi
Gminy bezposrednio lub za posrednictwem pelnomocnika ochrony, a drugi zabiera wraz z
ewakuowana dokumentacja.



W celu wykonania zadan zwigzanych z ewakuacjg petnomocnik ochrony wydaje stosowne
polecenie pracownikowi sekretariatu. Jesli ewakuacja jest zarzadzana w godzinach pozastuzbowych
nalezy wezwaé pracownika sekretariatu w celu sprawowania przez niego nadzoru nad
zabezpieczeniem materiatéw. W przypadku nieobecnosci pracownika sekretariatu pelnomocnik
ochrony realizuje zadania zwigzane z ewakuacja materiatéw niejawnych.

W wypadku pozostawieniu w pomieszezeniu materiatdéw, ktore nie podlegaja ewakuacji lub
zniszezeniu pracownik sekretariatu lub pelnomocnik ochrony sg zobowiazani zamknaé i zaplombowaé
szafy oraz pomieszczenie, w ktérym sa przechowywane materiaty niejawne.

Ewakuacja akt powinna obejmowaé: zapakowanie materiatéw do workéw ewakuacyjnych lub
skrzyf pakowych (bedacych na wyposazeniu urzgdu), przemieszczenie workdw na $rodek transportu i
przewiezienie do wyznaczonego przez Wéjta Gminy miejsca ewakuacji.

Nadzor i ochrong transportu do miejsca ewakuacji dokumentéw zapewnia petnomocnik ochrony.

12. POSTEPOWANIE W SYTUACJACH KRYZYSOWYCH I ANALIZA RYZYKA
WYSTAPIENIA SYTUACJI KRYZYSOWYCH
12.1 Zagrozenia zewngtrzne
Rodzaje zagrozen:
zagrozeniami zewnetrznymi dla Urzedu sa;
* mozliwo$¢ napadu przez zorganizowane grupy przestgpcze i terrorystyczne, dzialajace
W sposob profesjonalny, przemyslany i zorganizowany,
¢ mozliwos¢ napadu przez pojedynczych przestepcow, lub przypadkowe osoby
wykorzystujace nadarzajacg si¢ okazje z powodu nieprawidlowoéci w ochronie Urzedu.
12.2 Symptomy mogace §wiadczy¢ o przygotowaniu napadu lub wlamania do budynku Urzedu
* wzmozone zainteresowanie 0s6b postronnych obiektem, pomieszezeniami Urzedu
objawiajace si¢ migdzy innymi: podejmowaniem prob uzyskania informacji o danym
obiekcie, pomieszczeniu od pracownikéw podczas luznych rozméw po
»przypadkowym” spotkaniu,
* nawiazanie rozmow przez osoby postronne z pracownikami,
* podszywanie si¢ pod bylych pracownikéw Urzedu i przejawianie zainteresowaniem
tym, co si¢ po latach zmienilo,
* interesowanie si¢ osobami funkcyjnymi, w tym takze ich przywarami oraz sposobem
wykonywania obowiazkéw shuzbowych,
*obserwacja sposobu dzialania systemu ochronnego, sekretariatu, sprzataczki itp.
* rozpoznawanie systemu technicznych zabezpieczen, w tym stosowanych urzadzen
alarmowych,
*celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, o$wietlenia itp.,
- proby pozyskania do grup przestepczych pracownikéw Urzedu (dotyczy gltéwnie oséb
majgcych problemy finansowe, towarzyskie, a takze stuzbowe)
12.3 Wnhioski
W zwiazku z przedstawionymi kierunkami zagrozen nalezy wykonywa¢ nastepujace czynnosci
uprzedzajace ewentualne mozliwosci zaistnienia Zagrozen:
* systematyczna, skrupulatng i wnikliwa kontrole systemu ochrony przez osoby
odpowiedzialne za jego organizacije,
* pracownicy pionu ochrony w czasie dnia pracy powinny zwracaé szczegdlng uwage na
mozliwo$¢ zaistnienia ewentualnych zagrozes,
* stosowac zasadg niedopuszczania 0s6b niepowotanych do penetracji strefy
bezpieczenstwa,
* wykonywanie prac porzadkowych, remontowych itp. w strefie bezpieczenstwa
wylgcznie pod nadzorem os6b odpowiedzialnych.
12.4 Zagrozenia wewngtrzne
Rodzaje zagrozen:
* proby zaboru dokumentéw lub mienia przez pracownikéw Urzedu,
* proby powielania, kserowania dokumentéw stuzbowych dla celow prywatnych
* byli pracownicy urzedu zwolnieni dyscyplinarnie,
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* rozpoznanie organizacji pracy Urzedu celem fatwiejszej pracy grup przestgpczych na
terenie urzedu,

* proby wgladu w dokumenty niejawne przez osoby nieuprawnione,

* spozywanie alkoholu — przestanka do wykroczen dyscyplinarnych i przestepstw.,

12.5 Whioski
W zwigzku z przedstawionymi kierunkami zagrozen nalezy wykonywa¢ nastepujace
czynnosci uprzedzajgce ewentualne mozliwosci zaistnienia zagrozen:

* Zwracanie szczegolnej uwagi na osoby, ktére moga byé zainteresowane zaborem
dokumentu,

* prowadzenie szczegblnego nadzoru, by nie dokonywano préb kserowania,
kopiowania bez zgody przetozonego,

* uwrazliwianie pracownikéw w trakcie prowadzonych szkoleA na mozliwosé prob
kontaktu grup przestgpczych z pracownikami, ktérzy maja dostep do dokumentéw
szczegblnie waznych,

* zastosowanie zasady, ze do informacji niejawnych moga mieé¢ dostep tylko
pracownicy posiadajacy po$wiadczenie bezpieczenstwa lub whasciwe upowaznienie
jednorazowe wydane przez Wojta.

* wprowadzenie szczegolnej uwagi na osoby, ktérych zachowanie wskazuje na
nadmierne spozywanie alkoholu. :

Za sytuacje kryzysowe w zakresie informacji niejawnych przyjmuje sie zdarzenia:

Lp. Rodzaj sytuacji kryzysowej Poziom ryzyka Spos6b postepowania z
(skala 1 —-5) dokumentami

1. | Zanik napiecia 3 P

2. | Awaria systemu alarmowego 4 P

3. | Pozar 3 E

4. | Zagrozenia atmosferyczne 2 E

5. | Zagrozenia chemiczne 1 E

6. | Zagrozenie atakiem terroru 2 Z

7. | Wlamanie & Z

8. | Napad 1 2

9. | Kradziez 2 -
10. | Zniszczenie dokumentu 4 -

11. | Wtargniecie lub okupacja budynku 2 Z

12. | Dzialanie obcych stuz specjalnych 1 E

W kazdym z wymienionych przypadkéw pelnomocnik ochrony powinien podjaé dziatania
prowadzace do wyjasnienia przyczyn tejze sytuacji oraz usuniecia jej skutkéw.

Dokumenty niejawne powinny byé¢ opatrzone symbolem ,Z”, ,P” lub Wb — Zniszezyé,
pozostawi¢ lub ewakuowaé — symbole te pozwola podzielié dokumenty niejawne na te, ktére
wymagaja ewakuacji oraz takie, ktore nalezy pozostawié lub zniszczy¢ w urzedzie.

Dokumenty wymagajace ewakuacji nalezy przetozyé do pozostajacych w dyspozycji
petnomocnika ochrony workéw i przewiezé jak najszybciej w bezpieczne, niezagrozone w tych
okolicznosciach miejsce.

13. POSTEPOWANIE W PRZYPADKU NARUSZENIA USTAWY O OCHRONIE
INFORMACJI NIEJAWNYCH I PRZEPISOW WYKONAWCZYCH DO USTAWY.
1. Za ochrong informacji niejawnych w Urzedzie odpowiada Wéjt. Zadania okreSlone ustawa o
ochronie informacji niejawnych w imieniu Wéjta wykonuje pelnomocnik ochrony poprzez:
* sprawowanie nadzoru nad realizacja zadan i przestrzeganiem przepiséw okreslonych w Planie
ochrony,




* sprawowanie kontroli w zakresie ochrony informacji niejawnych oraz przestrzegania
zwigzanych z upowaznianiem do dostepu do tych informacji, w odniesieniu do wszystkich

_ komorek organizacyjnych Urzedu.
2. W przypadku ujawnienia informacji niejawnych przez podlegtych pracownikéw Wjt lub upowaz-
niony przez niego pracownik zawiadamia na pi$mie pelnomocnika ochrony podajac jaka informacja
niejawna zostata ujawniona lub jakie naruszenie przepiséw zostato stwierdzone.
3. Pelnomocnik ochrony przeprowadza okresowe kontrole przestrzegania ustawy o ochronie
informacji niejawnych w Urzedzie. W przypadku stwierdzenia naruszenia przepiséw o ochronie
informacji niejawnych petnomocnik ochrony przektada Wojtowi pisemna informacje o naruszeniu
przepiséw i wnioski do podjecia decyzji.
4. W przypadku naruszenia przepiséw o ochronie informacii niejawnych oznaczonych klauzulg
»poufne” lub wyzsza pelnomocnik ochrony powiadamia Wéjta oraz wlasciwy oddziat Agencii
Bezpieczenstwa Wewnetrznego.,

14. WYKONYWANIE DOKUMENTOW ZAWIERAJACYCH INFORMACJE NIEJAWNE
ZA POMOCA KOMPUTERA

Pracownicy, kt6érzy do opracowywania i wykonywania dokumentow zawierajacych informacje

oznaczone klauzulami ,,poufne" lub ,,zastrzezone", wykorzystuja urzadzenia komputerowe,

obowigzani s zabezpiecza¢ informacje podlegajace ochronie przed ich nieuprawnionym ujawnieniem,

a takze przed dotarciem do tych informacji przez osoby, ktére nie powinny zapoznaé si¢ z ich trescia.

1. Bezpieczenstwo teleinformatyczne zapewnia sie, chroniac informacje przetwarzane w systemach i
sieciach teleinformatycznych przed utrats wlasciwosci gwarantujacych to bezpieczenstwo,

w szczeg0lnosci przed utrata poufnosci, dostgpnoscei i integralnosci.

2. Bezpieczenstwo teleinformatyczne zapewnia si¢ przed rozpoczeciem oraz w trakcie przetwarzania
informacji niejawnych w systemie lub sieci teleinformatyczne;.

3. Za wiasciwg organizacje bezpieczenstwa teleinformatycznego odpowiada Wojt, ktéry w
szczegolnosci:

a) zapewnia opracowanie dokumentacji bezpieczenstwa teleinformatycznego,

b) realizuje ochrong fizyczna, elektromagnetyczna i kryptograficzna systemu lub sieci
teleinformatycznej,

¢) zapewnia niezawodnos¢ transmisji oraz kontrolg dostepu do urzadzen systemu lub
sieci teleinformatyczne;j,

d) dokonuje analizy stanu bezpieczenstwa teleinformatycznego oraz zapewnia usuniecie
stwierdzonych nieprawidlowosci,

e) zapewnia przeszkolenie z zakresu bezpieczeristwa teleinformatycznego dla os6b uprawnio-
nych do pracy w systemie lub sieci teleinformatycznej,

f) zawiadamia wtasciwg stuzbg ochrony panstwa o zaistniatym incydencie bezpieczenstwa
teleinformatycznego dotyczacym informacji niejawnych oznaczonych co najmniej klauzula
»poufne".

4. Ochrona fizyczna systemu lub sieci teleinformatycznej polega na

a) umieszczeniu urzadzen systemu lub sieci teleinformatycznej w strefie kontrolowanego
dostgpu

b) zastosowaniu §rodkéw zapewniajacych ochrone fizyczng, w szczegblnoscei przed:

- nieuprawnionym dostepem,
- podgladem,
- podstuchem.

5. Ochrona elektromagnetyczna systemu lub sieci teleinformatycznej polega na niedopuszczeniu do
utraty poufnoscei i dostepnosci informacji niejawnych przetwarzanych w urzadzeniach
teleinformatycznych:

a) utrata poufhosci nastepuje w szczegdlnosei na skutek wykorzystania elektromagnetycznej

emisji ujawniajgcej pochodzacej z tych urzadzen,

b) utrata dostgpnosci nastepuje w szczegélnodei na skutek zaklécania pracy urzadzen
teleinformatycznych za pomocg impulséw elektromagnetycznych o duzej mocy.
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6. System lub sieé teleinformatyczna wyposaza si¢ w mechanizmy kontroli dostepu odpowiednie do
klauzuli tajnosei informacji niejawnych w nich przetwarzanych.

15. POSTEPOWANIE W PRZYPADKU OTRZYMANIA PRZESYEKI NIEWIADOMEGO
POCHODZENIA

W przypadku otrzymania jakiejkolwiek przesytki niewiadomego pochodzenia lub budzacej

podejrzenia z jakiegokolwiek innego powodu:

-brak nadawcy,

-brak adresu nadawcy,

-przesylka pochodzi od nadawcy lub z miejsca, z ktérego nie spodziewamy sie,

-inne podejrzenia.

Nie nalezy otwiera tej przesylki .
Nalezy:

1. Umiescié przesytke w grubym worku plastikowym, szczelnie zamknag.

2. Worek nalezy umiescié w drugim plastikowym worku, szczelnie zamknietym, zaklei¢ tasmag
lub plastrem.

3. Paczki nie nalezy przemieszczaé, nalezy pozostawic ja na miejscu.

4. Powiadomi¢:

- Komende Powiatowg Policji tel. 997;
- Komende Powiatowg Pafistwowej Strazy Pozarnej tel. 998;
Shuzby te podejma wszelkie niezbgdne kroki w celu bezpiecznego przejecia przesylki.
W przypadku, gdy podejrzana przesylka zostata otwarta i zawiera jakakolwiek podejrzang zawartos¢ w
formie stalej (galarete, piang, pyt lub inng).
Nalezy:

1. Nie naruszy¢ zawartoéei -nie rozsypywac, nie przenosié, nie dotykac, nie wachad, nie
powodowaé ruchu powietrza w pomieszczeniu (wytaczy¢ systemy wentylacyjne, zamknaé
okna).

2. Calg zawarto$é umiesci¢ w worku plastikowym, zamkna¢ go i zaklei¢ tasma, lub plastrem.

3. Doktadnie umy¢ rgce

4. Zaklejony worek umiescié¢ w drugim worku, zamkna¢ go i zakleic.

5. Ponownie umy¢ rece.

6. Powiadomi¢:

- Komende Powiatowa Policji;
- Komende Powiatowa Panstwowej Strazy Pozarnej;
- Powiatowa Stacje Sanitarno-Epidemiologiczna;
- Pogotowie Ratunkowe;
Po przybyciu wlasciwej stuzby nalezy bezwzglednie stosowac sie do jej zalecen.

16. POSTEPOWANIE W PRZYPADKU ZGEOSZENIA O PODELOZENIU LUB
ZNALEZIENIU EADUNKU WYBUCHOWEGO W BUDYNKU URZEDU
Alarmowanie
1. Osoba, ktéra przyjela zgtoszenie o podtozeniu fadunku wybuchowego albo zauwazyla w obiekcie
przedmiot niewiadomego pochodzenia mogacy by¢ tadunkiem wybuchowym jest obowigzana o tym
powiadomic:
1) Wojta,
2) Komendanta Powiatowego Policji.
2. Zawiadamiajac Policje nalezy podaé tre$é rozmowy ze zglaszajacym o podiozeniu tadunku
wybuchowego, ktéra nalezy prowadzi¢ wg ponizszych wskazowek:
1) miejsce i opis zlokalizowanego przedmiotu, ktéry moze by¢ tadunkiem wybuchowym,
2) numer telefonu, z ktérego prowadzona jest rozmowa i swoje stanowisko,
3) uzyskaé od Policji potwierdzenie przyjetego zawiadomienia.
Akcja poszukiwawcza ladunku wybuchowego po uzyskaniu informacji o jego podlozeniu.
1. Do czasu przybycia Policji akcja kieruje Wojt, a w czasie jego nieobecnosci Sekretarz badz
petnomocnik ochrony.
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2. Kierujacy akcjg zarzadza, aby uzytkownicy pomieszczefi dokonali sprawdzenia, czy w tych
pomieszczeniach znajdujg sie:
a) przedmioty, rzeczy lub urzadzenia, paczki itp., ktérych wezesniej nie byto i nie wniesli ich
uzytkownicy pomieszczen,
b) slady przemieszczania elementéw wyposazenia pomieszczen,
¢) zmiany w wygladzie zewnetrznym przedmiotéw, rzeczy, urzadzen, ktére przedtem w
pomieszczeniu byly oraz emitowane z nich sygnaty (np. dzwigki mechanizméw zegarowych,
swiecgce elementy elektroniczne itp.).
3. Pomieszczenia ogélnodostgpne takie jak: korytarze, klatki schodowe, hale, windy, toalety, piwnice,
strychy itp. oraz najblizsze otoczenie zewnetrzne obiektu powinny by¢ sprawdzone przez
wyznaczonych do tego pracownikéw.
4. Zlokalizowanych przedmiotéw, rzeczy, urzadzen, ktérych w ocenie uzytkownikéw obiektu
przedtem nie bylo, a zachodzi podejrzenie, ze moga to byé tadunki wybuchowe nie wolno dotykag.
O ich umiejscowieniu nalezy natychmiast powiadomié Wojta i Policje.
5. W przypadku, gdy uzytkownicy pomieszczen faktycznie stwierdzg obecno$¢ przedmiotéw (rzeczy,
urzadzen), ktorych wezesniej nie bylo lub zmiany w wygladzie i usytuowaniu przedmiotéw stale
znajdujacych si¢ w tych pomieszczeniach, nalezy domniemywag, ze pojawienie sig tych przedmiotéw
lub zmiany w ich wygladzie i usytuowaniu mogly nastapi¢ na skutek dziatania sprawcy podlozenia
tadunku wybuchowego. W takiej sytuacji kierujacy akcja moze wydaé decyzje ewakuacji 0s6b z
zagrozonego obiektu przed przybyciem Policji.
- 6. Nalezy zachowa¢ spokéj i opanowanie, aby nie dopuscié¢ do przejawdw paniki.
Wspélpraca z policja w czasie akeji
1. Po przybyciu do obiektu policjanta badz policyjnej grupy interwencyjnej kierujacy akcjg powinien
przekaza¢ im wszelkie informacje dotyczace zdarzenia oraz wskazaé miejsce zlokalizowanych
przedmiotéw, rzeczy, urzadzen obcego pochodzenia i punkty newralgiczne w obiekcie.
2. Policjant lub dowddca grupy interwencyjnej przejmuje kierowanie akcja, a kierujacy dotychczas
akcja winien udzieli¢ mu wszechstronnej pomocy.
3. Na wniosek policjanta kierujacego akcjg Wojt podejmuje decyzje o ewakuacji uzytkownikow i
innych 0s6b z obiektu, o ile wezesniej to nie nastapito.
4. Identyfikacja i rozpoznaniem zlokalizowanych przedmiotéw, rzeczy, urzadzen obcych oraz
neutralizowaniem ewentualnie podlozonych fadunkéw wybuchowych zajmujg si¢ uprawnione i
wyspecjalizowane ogniwa organizacyjne policji, przy wykorzystaniu specjalistycznych $rodkow
technicznych.
5. Policjant kierujacy akcjg po zakoficzeniu dziatan przekazuje protokolarnie obiekt Wéjtowi.
Postanowienia konicowe dotyczace dzialan w przypadku zgloszenia o podlozeniu ladunku
wybuchowego
1. Osobom przyjmujacym zgloszenie o podtozeniu tadunku wybuchowego oraz Wéjtowi nie wolno
lekcewazy¢ zadnej informacji na ten temat. Kazdorazowo osoby te winny zawiadamia¢ o tym Policje,
ktéra z urzedu dokona sprawdzenia wiarygodnosci kazdego zgtoszenia.
2. Wojt powinien na biezaco organizowaé szkolenie pracownikéw w zakresie sposobu zachowania w
sytuacjach wymienionych w tej cze$ci Planu oraz winien znaé rozmieszezenie newralgicznych
punktdw - wezty energetyczne i wodne, ktére udostepnia si¢ na zadanie policjanta kierujacego akcja

17. ZAPOZNANIE Z PLANEM
Z planem nalezy zapoznaé wszystkich pracownikéw urzedu.
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