ZARZADZENIE Nr 22/12
WOJTA GMINY BOJADLA
z dnia S4... lipea 2012 1.

W sprawie ochrony informacji niejawnych w Urzedzie Gminy Bojadla

Na podstawie art. 1 ust.1, ust. 2, pkt 1 lit d, art.14 ust.1 ustawy z dnia 5 sierpnia 2010 r. o
ochronie informacji niejawnych (Dz. U. Nr 182, poz. 1228).

zarzgdza sig¢ co nastepuje:

§ 1. Zarzadzenie okresla zasady ochrony informacji, ktére wymagaja ochrony przed
nieuprawnionym ujawnieniem, niezaleznie od formy i sposobu ich wyrazania, a takze w trakcie ich
opracowania, zwanych dalej ,,informacjami niejawnymi”, a w szczegolnosci:

1) organizacji ochrony informacji niejawnych;

2) klasyfikowania informacji niejawnych;

3) udostepniania informacji niejawnych;

4) postgpowania sprawdzajacego, w celu ustalenia, c¢zy osoba nim objeta daje rekojmie
zachowania tajemnicy;

5) szkolenia w zakresie ochrony informacji niejawnych;

6) organizowania kontroli przestrzegania zasad ochrony informacji niejawnych;

7) stosowania $rodkéw fizycznej ochrony informacji niej awnych.

§ 2. W rozumieniu niniejszego zarzadzenia:

1) rekojmiq zachowania tajemnicy — jest zdolnosé osoby do spetnienia ustawowych
wymogoéw dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym
ujawnieniem, stwierdzona w wyniku przeprowadzenia postgpowania sprawdzajacego;

2) dokumentem — jest kazda utrwalona informacja niejawna;

3) materialem — jest dokument lub przedmiot albo dowolna ich czgs¢, chronione jako
informacja niejawna, a zwlaszcza urzadzenie, wyposazenie lub bron wyprodukowane albo
bedace w trakcie produkeji, a takze sktadnik uzyty do ich wytworzenia;

4) przetwarzaniem informacji niejawnych — sa wszelkie operacje wykonywane w odniesieniu
do informacji niejawnych i na tych informacjach, w szczegolnoscei ich wytwarzanie,
modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie, przechowywanie,
przekazywanie lub udostepnianie;

5) systemem teleinformatycznym — jest system teleinformatyczny w rozumieniu art. 2 pkt 3
ustawy z dnia 18 lipca 2002 r. o §wiadczeniu ustug drogg elektroniczng (Dz. U. Nr 144,
poz. 1204, z pézn. zm.?);

6) certyfikacjq — jest proces potwierdzania zdolnosci urzadzenia, narzedzia lub innego $rodka
do ochrony informacji niejawnych;

7) ryzykiem - jest kombinacja prawdopodobiesistwa wystapienia zdarzenia niepozadanego i
jego konsekwencji;

8) szacowaniem ryzyka — jest calosciowy proces analizy i oceny ryzyka;

9) zarzqdzaniem ryzykiem — sa skoordynowane dziatania w zakresie zarzadzania ubezpieczen-
stwem informacji, z uwzglednieniem ryzyka;

10) zatrudnieniem — jest réwniez odpowiednio powolanie, mianowanie lub wyznaczenie.

§ 3.1. Informacje niejawne moga by¢ udostgpniane wylacznie osobie dajacej rekojmie zachowania
tajemnicy i tylko w zakresie niezbednym do wykonywania przez nig pracy na zajmowanym
stanowisku albo innej zleconej pracy na podstawie poswiadczenia bezpieczefistwa dostepu do



informacji niejawnych o odpowiedniej klauzuli tajnosci lub pisemnym upowaznieniu przez Wéjta
Gminy jezeli nie posiada ona poswiadczenia bezpieczefistwa;

2. Informacje niejawne podlegajg szczegoblnej ochronie w czasie ich wytwarzania,
przechowywania, przewozenia i udostepniania w sposob okreslony w ustawie do czasu zniesienia lub
zmiany klauzuli tajnosci na zasadach okreslonych w ustawie.

3. Informacje niejawne mogg wytwarzac jedynie osoby posiadajace odpowiednie
poswiadczenie bezpieczenstwa lub pisemne upowaznienie wydane przez Wéjta Gminy,

§ 4.1. Za ochrong informacji niejawnych wytwarzanych i przechowywanych w Urzedzie
Gminy odpowiada Wéijt Gminy.

2. Wéjtowi Gminy podlega bezposrednio petnomocnik do spraw ochrony informacji
niejawnych, zwany dalej ,,pelnomocnikiem ochrony”, ktéry odpowiada za przestrzeganie przepisdéw o
ochronie informacji niejawnych.

3. Do zadan pelnomocnika ochrony nalezy:

1) zapewnienie ochrony informacji niejawnych, w tym stosowanie §rodk6w
bezpieczenstwa fizycznego;

2) zapewnienie ochrony systeméw teleinformatycznych, w ktorych sg przetwarzane
informacje niejawne:

3) zarzadzanie ryzykiem bezpieczenstwa informacji niejawnych, w szczego6lnosei
szacowanie ryzyka;

4) kontrola ochrony informacji niejawnych oraz przestrzegania przepiséw o ochronie
tych informacji, w szczegélnoéci okresowa (co najmniej raz na trzy lata) kontrola
ewidencji, materiatéw i obiegu dokument6w;

5) opracowywanie i aktualizowanie, wymagajacego akceptacji Wojta Gminy, ,,Planu
ochrony informacji niej awnych w Urzedzie Gminy Bojadla” — zwanym dalej

»planem
ochrony”, w tym w razie wprowadzenia stanu nadzwyczajnego, i nadzorowanie jego
realizacji;

6) prowadzenie szkolen w zakresie ochrony informacji niejawnych;

7) prowadzenie zwyklych postepowan sprawdzajacych oraz kontrolnych postepowar
sprawdzajacych;

8) prowadzenie aktualnego wykazu oséb zatrudnionych w Urzedzie Gminy lub w
jednostkach organizacyjnych podlegtych Wojtowi Gminy albo wykonujacych
czynnosci zlecone, ktére posiadaja uprawnienia do dostepu do informacji
niejawnych, oraz oséb, ktérym odméwiono wydania po$wiadczenia bezpieczefistwa
lub je cofnieto.

9) przekazywanie ABW do ewidencji danych oséb uprawnionych do dostepu do
informacji niejawnych o klauzuli ~poufne”, a takze 0s6b, ktérym odméwiono
wydania po§wiadczenia bezpieczenistwa lub wobec ktérych podjeto decyzje o
cofnigciu poswiadczenia bezpieczenstwa.

4. Zadania, o ktérych mowa w ust. 3, petnomocnik ochrony realizuje samodzielnie.
5. Pelnomocnikowi ochrony moze by¢ powierzone wykonywanie innych zadan, jezeli ich
realizacja nie naruszy prawidlowego wykonywania zadan, o ktérych mowa w ust. 3.

§ 5.1. Wytwarzanie, przechowywanie, przekazywanie oraz fizyczne zabezpieczenie
dokumentéw niejawnych odbywa si¢ zgodnie z opracowanym przez pelnomocnika ochrony planem
ochrony.

§ 6.1. Klauzule tajnosci przyznaje osoba, ktéra jest upowazniona do podpisania dokumentu lub
0znaczenia innego niz dokument materiahu,
2. Uprawnienie do przyznawania, zmiany i znoszenia klauzuli tajnosci przystuguje
wylacznie w zakresie posiadanego prawa dostepu do informacji niejawnych.
3. Zawyzanie lub zanizanie klauzuli tajnosci jest niedopuszczalne.



§ 7.1. Dopuszczenie do pracy na stanowiskach albo zlecenie prac zwigzanych z dostepem do
informacji niejawnych o klauzuli ,,poufne” moze nastapic po:
1) uzyskaniu po$wiadczenia bezpieczenistwa oraz
2) odbyciu szkolenia w zakresie ochrony informacji niejawnych.
2. Dopuszczenie do pracy na stanowiskach albo zlecenie prac, zwigzanych z dostepem
danej osoby do informacji niejawnych o klauzuli »Zastrzezone” moze nastapié po:
1) pisemnym upowaznieniu przez kierownika jednostki organizacyjnej, jezeli nie
posiada ona po$wiadczenia bezpieczefistwa;
2) odbyciu szkolenia w zakresie ochrony informacji niejawnych.

3. Postgpowanie sprawdzajace i szkolenie prowadzi pelnomocnik ochrony.

4. Po zakonczeniu zwyklego postgpowania sprawdzajacego z wynikiem pozytywnym
pelnomocnik ochrony wydaje poswiadczenie bezpieczenstwa osobie sprawdzanej, zawiadamiajac o
tym Wéjta Gminy.

W przypadku negatywnego wyniku postepowania sprawdzajacego pelnomocnik ochrony odmawia
wydania poswiadczenia bezpieczenstwa osobie sprawdzanej, zawiadamiajac o tym Wéjta Gminy.

§ 8.1 W celu uniemozliwienia osobom nieuprawnionym dostepu do informacji niejawnych nalezy:
1) dokumenty niejawne wykonywa¢ w pomieszczeniu uniemozliwiajgcym wglad oséb
postronnych;
2) brudnopisy wykonywanych pism zarejestrowaé z odpowiednia klauzulga tajnosci;
3) po zakonczeniu pracy nad dokumentem niejawnym nalezy go zdaé¢ do miejsca
przechowywania dokumentéw niejawnych.

§ 9.1. Do przesytania i pobierania przesylek niejawnych jest upowazniony pracownik sekretariatu.
2. Zabrania si¢ samowolnego przesylania lub przekazywania dokumentéw niejawnych bez
posrednictwa sekretariatu.

§ 10.1. Dokumenty niejawne o klauzuli »poufne” przechowuje si¢ zgodnie z opracowanym

planem ochrony.

2. Zabrania si¢ przechowywania dokumentéw niejawnych o klauzuli ”poufne” poza
pomieszczeniem do tego przeznaczonym.

3. Zabrania si¢ pozostawiania dokumentéw niejawnych bez nadzoru oséb uprawnionych,
wynoszenia ich poza obreb budynku Urzedu Gminy lub udostepniania ich osobom nieuprawnionym.

4. Dokumenty niejawne o klauzuli ,,zastrzezone” mogg by¢ przechowywane razem z
dokumentami niejawnymi o klauzuli ,,poufne” lub na stanowisku pracy w szafie drewnianej lub
biurku zamknietym na klucz.

§ 11.1. Niszczenie dokumentéw niejawnych moze si¢ odbywaé poprzez komisje powotang
zarzadzeniem Wéjta Gminy.

2. Komisja sporzadza protokét, w ktérym ujmuje zniszczone dokumenty z podaniem ich
numeréw ewidencyjnych. Po podpisaniu protokétu przez cztonkéw komisji podlega on zatwierdzeniu
przez Wojta Gminy. Zatwierdzony protokét stanowi podstawe dla pracownika sekretariatu do
dokonania odpowiednich adnotacji w dokumentach ewidencyjnych.

§ 12. Pelnomocnika ochrony zobowiazuje do:
1) prowadzenia kontroli i analiz przestrzegania zasad ochrony informacji niejawnych oraz
sporzadzania notatek pokontrolnych;
2) opracowania i aktualizowania wykazu informacji niejawnych wytwarzanych w Urzgdzie Gminy
z rozdziatem na informacje o klauzuli »poufne” i , zastrzezone™:

§ 13. Za nieprzestrzeganie postanowien ustawy o ochronie informacji niejawnych pracownik ponosi
odpowiedzialnos¢ karna lub shuzbows.



§ 14. 1. Z tredcia zarzadzenia nalezy zapoznaé stan osobowy Urzedu Gminy.
2. W przypadku zatrudnienia nowego pracownika nalezy kazdorazowo zapozna¢ go z tredcig
niniejszego zarzadzenia.

§ 15. Za realizacj¢ postanowieri zarzadzenia czynie odpowiedzialnym petnomocnika ochrony.
§ 16. Zarzadzenie wchodzi w zycie z dniem podpisania.

§ 17. Traci moc zarzadzenie nr 28 Wéjta Gminy Bojadla z dnia 12 lipca 2010 r. w sprawie ochrony
informacji niejawnych i funkcjonowania kancelarii tajnej w urzedzie gminy Bojadia
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