ZARZADZENIE Nr .14[%
WOJTA GMINY BOJADEA
z dnia 1., sierpnia 2012 r.
W sprawie wyznaczenia administratora systemu oraz inspektora bezpieczenstwa
teleinformatycznego

Na podstawie art. 52 ust. 1, pkt 1 i 2 ustawy z dnia 5 sierpnia 2010 1. o ochronie informacji
niejawnych (Dz. U. Nr 182, poz. 1228) oraz § 13 i 14 rozporzadzenia Prezesa Rady Ministréw
z dnia 20 lipca 2011 r. w sprawie podstawowych wymagan bezpieczefistwa teleinformatycznego

(Dz. U. Nr 159, poz.948)
zarzadza si¢ co nastepuje:

§ 1. W celu wiasciwego zabezpieczenia i funkcjonowania systemu teleinformatycznego
przeznaczonego do wykonywania i przechowywania informacji niejawnych o klauzuli ,,poufne” i
»zastrzezone” o nazwie ,,SPIN” w Urzedzie Gminy wyznaczam osoby funkcyjne zapewniajace

funkcjonowanie systemu:

1) do pelnienia funkcji administratora systemu wyznaczam Sebastiana Nowaka,
ktérego czyni¢ odpowiedzialnym za funkcjonowanie systemu teleinformatycznego
oraz za przestrzeganie zasad i wymagari bezpieczenstwa przewidzianych dla systemu
teleinformatycznego.

2) do petnienia funkcji inspektora bezpieczesistwa teleinformatycznego wyznaczam
Grzegorz Bosy, ktérego czynie odpowiedzialnym za weryfikacje i biezaca kontrole
zgodnosci funkcjonowania systemu teleinformatycznego ze szczegblnymi
wymaganiami bezpieczefistwa oraz przestrzegania procedur bezpiecznej eksploatacji;

§ 2.1. Ustala sig nastepujacy zakres obowiazkéw dla 0s6b funkcyjnych okreslonych w § 1:

2. Administrator Systemu jest odpowiedzialny za bezpieczeristwo systemu, ponadto do
obowigzkéw Administratora Systemu nalezy apewnienie by wszyscy uzytkownicy stosowali si¢ do
zapis6w Procedur Bezpiecznej Eksploatacji.

Administrator Systemu realizuje zadania w zakresie zapewnienia funkcjonowania oraz
przestrzegania zasad bezpieczenstwa systemu, w szczegdlnosci:

- opracowuje dokumentacje¢ bezpieczeristwa systemu teleinformatycznego oraz propozycje jej
uaktualniania;

- przechowuje oryginaty zatwierdzonej dokumentacji bezpieczefstwa systemu
teleinformatycznego;

- wdraza Procedury Bezpiecznej Eksploatacji Systemu;

- wspotuczestniczy w szkoleniu uzytkownikéw systemu z zakresu bezpiecznej eksploatacii;

- utrzymuje zgodnos¢ konfiguracji i parametréw systemu z dokumentacja bezpieczenstwa
systemu teleinformatycznego; ‘

- systematycznie kontroluje funkcjonowanie mechanizméw zabezpieczen oraz poprawnosé
dziatania systemu; : _

- informuje Pelnomocnika ds. Ochrony Informacji Niejawnych o stwierdzonych naruszeniach
bezpieczeristwa systemu;

- zgtasza Pelnomocnikowi ds. Ochrony Informacji Niejawnych potrzeby w zakresie
serwisowania i ponownej certyfikacji elementéw systemu;

- analizuje i archiwizuje rejestr zdarzen w systemie, prawidiowo$é dokumentowania i
archiwizowania zdarzen;

- prowadzi na biezaco wykaz 0s6b majacych dostep do systemu oraz przydziela uzytkownikom
konta, zgodnie z uprawnieniami nadanymi przez Wéjta Gminy.,



ponadto:

- utrzymuje 1 aktualizuje list¢ autoryzowanych uzytkownikéw systemu;

- zapewnia zgodno$é z SWB systemu;

- doradza uzytkownikom systemu w zakresie bezpieczefistwa;

- zapewnia aby caly personel posiadajacy dostep do systemu byt przeszkolony w zakresie
obowiazujacych regulacji bezpieczenstwa;

- przygotowuje i utrzymuje ,, Wykaz 0séb zapoznanych z Procedurami Bezpieczenistwa”, ktéry
podpisywany jest przez wszystkich uzytkownikéw systemu i przekazanie go do
Pelnomocnika ds. Ochrony Informacji Niejawnych;

- sprawdza i zapewnia by niejawne odpady (prébne lub uszkodzone wydruki) byly niszczone w
regularnych odstepach czasu, zgodnie z procedurami zawartymi w obowiazujacych
unormowaniach w tym zakresie;

- przygotowuje i utrzymuje ,,Rejestr przegladéw” zawierajacy wszystkie ustugi serwisowe
wykonane na sprzecie;

- przeprowadza kontrole i utrzymuje ewidencje tych sprawdzen, dotyczaca obecnosci
klasyfikowanych mediéw magnetycznych i poprawnosci ich opisu.

3. Inspektor Bezpieczenistwa Teleinformatycznego realizuje zadania w zakresie biezacej
kontroli zgodnosci funkcjonowania systemu teleinformatycznego z dokumentacja bezpieczenstwa
teleinformatycznego, a w szczegélnosci kontroluje:

- przestrzeganie zasad ochrony informacji niejawnych w systemie;

- stan zabezpieczen pomieszczeri w ktérym usytuowany jest system;

- aktualno$é wykazow os6b majacych dostgp do systemu, przydzielanie kont uzytkownikom,
zakres nadanych im uprawnieri oraz prawidtowosé zabezpieczen zastosowanych w systemie;

- znajomos¢ i przestrzeganie przez wszystkich uzytkownikéw systemu procedur bezpiecznej
eksploatacji;

- zgodnos¢ konfiguracji systemu z dokumentacja bezpieczeristwa teleinformatycznego;

a ponadto:

- analizuje rejestr zdarzen w systemie, prawidlowoé¢ dokumentowania i archiwizowania
zdarzen;

- informuje Petnomocnika ds. Ochrony Informacji Niejawnych o wszelkich zdarzeniach
zwigzanych lub mogacych mie¢ zwigzek z bezpieczefistwem systemu;

- prowadzi szkolenia uzytkownikéw w zakresie ochrony informacji niejawnych.

§ 2. Osoby wyznaczone do peienia funkcji okreslonych w § 1 musza spelnia¢ wymagania,

o ktérych mowa w art. 16 ustawy cytowanej na wstepie, po odbyciu specjalistycznych szkolef z
zakresu bezpieczenistwa teleinformatycznego prowadzonych przez ABW.

§ 3.1. Za wyznaczenie 0s6b wyznaczonych do pefnienie funkcji okreslonych w § Tust. 1 czynie

odpowiedzialnym Sekretarza Gminy. e
2. Za sprawdzenie wymagan okreslonych w art.16 ustawy cytowanej na wstepie czynie
- odpowiedzialnym pelnomocnika ds. ochrony informacji niejawnych.
3. Za realizacj¢ zarzadzenia czynie odpowiedzialnym Pelnomocnika ds. Ochrony
Informacji Niejawnych.
§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.




